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                                   ───────────────
Tên nghề: Quản trị mạng máy tính
Mã nghề: 50480206
Trình độ đào tạo: Cao đẳng nghề       
Đối tượng tuyển sinh: Tốt nghiệp Trung cấp nghề;
Số lượng môn học, mô đun đào tạo: 18
Bằng cấp sau khi tốt nghiệp: Bằng tốt nghiệp Cao đẳng nghề,
I. MỤC TIÊU ĐÀO TẠO: 
1. Kiến thức, kỹ năng  nghề nghiệp:

- Kiến thức: 
· Trình bày được các kiến thức cơ bản về máy tính;
· Trình bày được kiến thức nền tảng về mạng máy tính;
· Trình bày được nguyên tắc, phương pháp để hoạch định, thiết kế và xây dựng, cài đặt và cấu hình, vận hành và quản trị, bảo trì, sửa chữa và nâng cấp hệ thống mạng máy tính;

· Phân tích, đánh giá được mức độ an toàn của hệ thống mạng và các biện pháp bảo vệ hệ thống mạng; 

· Trình bày được các kiến thức cơ bản về phát triến các ứng dụng trên 
mạng;
· Tự học để nâng cao trình độ chuyên môn.
- Kỹ năng:

· Khai thác được các ứng dụng trên hệ thống mạng;

· Thiết kế, xây dựng và triển khai hệ thống mạng cho doanh nghiệp nhỏ và 
· trung bình;

· Cài đặt, cấu hình và quản trị hệ thống mạng sử dụng Windows Server;
· Cài đặt, cấu hình và quản trị được các dịch vụ: DNS, DHCP, RRAS, 
· Web, Mail;
· Xây dựng và quản trị website về giới thiệu sản phẩm, thương mại điện 
tử;

· Cấu hình được các thiết bị mạng thông dụng: Switch, Router;

· Xây dựng và triển khai được hệ thống tường lửa bảo vệ hệ thống mạng;

· Bảo trì, sửa chữa và nâng cấp được phần mềm và phần cứng của hệ 
· thống mạng;

· Xây dựng được các ứng dụng đơn giản trên hệ thống mạng;

· Kèm cặp, hướng dẫn được các thợ bậc thấp hơn. 

2. Chính trị, đạo đức; Thể chất và quốc phòng:
- Chính trị, đạo đức: 

· Nắm được một số kiến thức cơ bản về chủ nghĩa Mác – Lê nin; tư tuởng 
Hồ Chí Minh về truyền thống yêu nước của dân tộc, của giai cấp công nhân Viêt Nam, về vai trò lãnh đạo, đường lối chính sách của Ðảng Cộng sản Việt Nam trong thời kỳ công nghiệp hoá - hiện đại hoá đất nước; 

· Nắm và thực hiện được quyền, nghĩa vụ của người công dân nước Cộng hoà Xã hội Chủ nghĩa Việt Nam; 

· Có nhận thức và biết giữ gìn, phát huy truyền thống của giai cấp công nhân; biết kế thừa và phát huy bản sắc văn hoá dân tộc Việt Nam; 

· Tự giác học tập để nâng cao trình độ, hoàn thành tốt nhiệm vụ được giao; 
· vận dụng được những kiến thức đã học để tu dưỡng, rèn luyện trở thành người lao động có lương tâm nghề nghiệp, chủ động, sáng tạo, có ý thức trách nhiệm cao; có lối sống khiêm tốn giản dị, trong sạch lành mạnh, có tác phong công nghiệp.

- Thể chất, quốc phòng: 

· Nắm được kiến thức, kỹ năng cơ bản và phương pháp tập luyện về thể dục thể thao nhằm bảo vệ và tăng cường sức khỏe, nâng cao thể lực để học tập, lao động trong lĩnh vực nghề nghiệp;

· Nắm được kiến thức, kỹ năng cơ bản trong chương trình Giáo dục quốc phòng - An ninh; 

· Có ý thức tổ chức kỷ luật và tự giác trong thực hiện nghĩa vụ bảo vệ Tổ quốc.

3. Cơ hội việc làm:
- Sau khi tốt nghiệp trình độ cao đẳng nghề Quản trị mạng máy tính, sinh viên làm được công việc quản trị mạng tại các doanh nghiệp; thực hiện việc thi công hoặc quản lý thi công công trình mạng;
- Làm giáo viên trong các Cơ sở dạy nghề có đào tạo quản trị mạng.
II. THỜI GIAN CỦA KHOÁ HỌC VÀ THỜI GIAN THỰC HỌC:

1. Thời gian của khoá học và thời gian  thực học:

- Thời gian đào tạo: 1 năm

- Thời gian học tập: 29 tuần

- Thời gian thực học: 1245 giờ

- Thời gian ôn, kiểm tra hết môn học, mô đun và thi tốt nghiệp: 210 giờ (Trong đó thi tốt nghiệp: 110 giờ)
2. Phân bổ thời gian  thực học:

- Thời gian học các môn học chung bắt buộc: 240 giờ

- Thời gian học các môn học, mô đun đào tạo nghề: 1005 giờ

+ Thời gian học bắt buộc: 405 giờ; Thời gian  học tự chọn: 600 giờ

+ Thời gian học lý thuyết: 393 giờ; Thời gian  học thực hành: 435 giờ

III. DANH MỤC CÁC MÔN HỌC, MÔ ĐUN ĐÀO TẠO BẮT BUỘC, THỜI GIAN VÀ PHÂN BỔ THỜI GIAN:
	Mã
MH,

MĐ
	Tên môn học, mô đun
	Thời gian đào tạo (giờ)

	
	
	Tổng số
	Số giờ lên lớp
	Số giờ

tự học

	
	
	
	Tổng
	Lý thuyết
	Thực hành
	Kiểm tra
	

	I
	Các môn học chung
	240
	240
	126
	98
	16
	

	3411001


	Chính trị
	60
	60
	40
	16
	4
	

	3411005


	Pháp luật
	15
	15
	11
	3
	1
	

	3412131
	Giáo dục thể chất 
	30
	30
	2
	26
	2
	

	
	Giáo dục quốc phòng - An ninh
	30
	30
	28
	0
	2
	

	3401001
	Tin học
	45
	45
	15
	28
	2
	

	3410217
	Anh văn 
	60
	60
	30
	25
	5
	

	II
	Các môn học, mô đun đào tạo nghề bắt buộc
	405
	270
	113
	140
	17
	135

	3401002
	Quản trị cơ sở dữ liệu nâng cao (MS SQL Server)
	90
	60
	26
	30
	4
	30

	3401003
	Quản trị mạng 2
	90
	60
	26
	30
	4
	30

	3401004
	Bảo trì hệ thống mạng
	60
	45
	15
	28
	2
	15

	3401005
	Cấu hình và quản trị thiết bị mạng
	90
	60
	26
	30
	4
	30

	3401006
	Công nghệ mạng không dây
	75
	45
	20
	22
	3
	30

	Tổng cộng
	645
	510
	239
	238
	33
	105


IV. DANH MỤC CÁC MÔN HỌC, MÔ ĐUN ĐÀO TẠO TỰ CHỌN, THỜI GIAN VÀ PHÂN BỔ THỜI GIAN:
	Mã
MH,

MĐ
	Tên môn học, mô đun
	Thời gian đào tạo (giờ)

	
	
	Tổng số
	Số giờ lên lớp
	Số giờ

tự học

	
	
	
	Tổng
	Lý thuyết
	Thực hành
	Kiểm tra
	

	3401007
	Quản lý dự án Công nghệ thông tin
	60
	45
	30
	12
	3
	15

	3401008
	Lập trình mạng
	90
	60
	26
	30
	4
	30

	
	Kỹ thuật điện - Điện tử
	90
	60
	26
	30
	4
	30

	3401009
	Lập trình C
	60
	30
	12
	15
	3
	30

	3401010
	Thực tập kỹ năng nghề nghiệp
	120
	75
	5
	69
	4
	45

	3412031
	Toán cao cấp
	75
	45
	25
	16
	4
	

	3401011
	An toàn và bảo mật thông tin
	105
	60
	30
	25
	5
	45

	Tổng cộng
	600
	375
	154
	197
	27
	195


V. KẾ HOẠCH GIẢNG DẠY :

	TT
	Mã MH,
MĐ
	Tên môn học, mô đun
	Số giờ lên lớp 
	Số giờ

tự học
	Tổng số
	Ghi chú

	Học kỳ 1
	450
	150
	600
	

	Môn học, mô đun bắt buộc
	315
	60
	375
	

	1
	3401001
	Chính trị
	60
	
	60
	

	3
	3412131
	Giáo dục thể chất 
	30
	
	30
	

	4
	3401001
	Tin học
	45
	
	45
	

	5
	3410217
	Anh văn 
	60
	
	60
	

	6
	3401003
	Quản trị mạng 2
	60
	30
	90
	

	7
	3401005
	Cấu hình và quản trị thiết bị mạng
	60
	30
	90
	

	Môn học, mô đun tự chọn
	135
	90
	225
	

	1
	3401009
	Lập trình C
	30
	30
	60
	

	2
	3312031
	Toán cao cấp
	45
	30
	75
	

	3
	
	Kỹ thuật điện - Điện tử
	60
	30
	90
	

	Học kỳ 2
	435
	210
	645
	

	Môn học, mô đun bắt buộc
	435
	210
	645
	

	1
	3411005
	Pháp luật
	15
	
	15
	

	2
	
	Giáo dục quốc phòng - An ninh
	30
	
	30
	

	3
	3401002
	Quản trị cơ sở dữ liệu nâng cao (MS SQL Server)
	60
	30
	90
	

	4
	3401004
	Bảo trì hệ thống mạng
	45
	15
	60
	

	5
	3401006
	Công nghệ mạng không dây
	45
	30
	75
	

	6
	3401007
	Quản lý dự án Công nghệ thông tin
	45
	15
	60
	

	7
	3401008
	Lập trình mạng
	60
	30
	90
	

	8
	3401010
	Thực tập kỹ năng nghề nghiệp
	75
	45
	120
	

	9
	3401011
	An toàn và bảo mật thông tin
	60
	45
	105
	

	Tổng cộng toàn khóa :
	885
	360
	1245
	


VI. HƯỚNG DẪN SỬ DỤNG CHƯƠNG TRÌNH:
1. Hướng dẫn thi tốt nghiệp:
	Số TT
	Môn thi
	Hình thức thi
	Thời gian  thi

	1
	Chính trị
	Viết

Vấn đáp


	 Thời gian thi 120 phút

 Thời gian thi 60 phút

(40 phút chuẩn bị và trả lời 20 phút/sinhviên)

	2
	Kiến thức, kỹ năng nghề:
- Lý thuyết nghề

- Thực hành nghề
	Viết
Vấn đáp

Trắc nghiệm
 Bài thi thực hành
	Thời gian thi 120 phút
Thời gian thi 60 phút

(40 phút chuẩn bị và trả lời 20 phút/sinhviên)
Thời gian thi 90 phút

Thời gian thi 6 giờ 

	
	- Mô đun tốt nghiệp (tích hợp giữa lý thuyết và thực hành)
	Bài thi tích hợp lý thuyết và thực hành 
	Thời gian thi 24 giờ 


2. Hướng dẫn xác định thời gian và nội dung cho các hoạt động giáo dục ngoại khóa (được bố trí ngoài thời gian đào tạo) nhằm đạt được mục tiêu giáo dục toàn diện: 

- Để sinh viên có nhận thức đầy đủ về nghề nghiệp đang theo học, nhà trường bố trí cho sinh viên tham quan, học tập, thực tập tại một số doanh nghiệp có ứng dụng công nghệ thông tin đặc biệt lĩnh vực quản trị mạng hoặc các công trình mạng đang thi công, tại một số cơ sở sản xuất, doanh nghiệp, công ty, khu công nghiệp, khu chế xuất, kinh doanh phù hợp với nghề đào tạo.

- Ðể giáo dục truyền thống, mở rộng nhận thức và văn hóa xã hội có thể bố trí cho sinh viên tham quan một số di tích lịch sử, văn hóa, cách mạng, tham gia các hoạt động xã hội tại địa phương;

- Thời gian cho hoạt động ngoại khóa được bố trí ngoài Thời gian đào tạo chính khóa vào thời điểm phù hợp.
	Số TT
	Nội dung
	Thời gian

	1
	Thể dục, thể thao
	5 giờ đến 6 giờ; 17 giờ đến 18 giờ hàng ngày

	2
	Văn hoá, văn nghệ:

Qua các phương tiện thông tin đại chúng

Sinh hoạt tập thể
	Ngoài giờ học hàng ngày

19 giờ đến 21 giờ (một buổi/tuần)

	3
	Hoạt động thư viện

Ngoài giờ học, sinh viên có thể đến thư viện đọc sách và tham khảo tài liệu
	Tất cả các ngày làm việc trong tuần

	4
	Vui chơi, giải trí và các hoạt động đoàn thể
	Đoàn thanh niên tổ chức các buổi giao lưu, các buổi sinh hoạt vào các tối thứ bảy, chủ nhật

	5
	Thăm quan, dã ngoại
	Mỗi học kỳ 1 lần




HIỆU TRƯỞNG
CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC
Tên mô đun: Quản trị cơ sở dữ liệu nâng cao (MS SQL SERVER)
Mã số mô đun: MĐ 07

(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO:
QUẢN TRỊ CƠ SỞ DỮ LIỆU NÂNG CAO (MS SQL SERVER)
Mã số mô đun:            MĐ17

Thời gian của mô đun: 90giờ  

(Lý Thuyết 30 giờ; Thực hành: 60 giờ)
I. VỊ TRÍ TÍNH CHẤT CỦA MÔĐUN:

· Vị trí: Mô đun được bố trí cho sinh viên học vào đầu năm thứ ba là môn chuyên môn nghề.

· Tính chất: Là mô đun đào tạo nghề.

II. MỤC TIÊU CỦA MÔĐUN:

· Mô tả các thành phần hệ quản trị cơ sở dữ liệu, các khái niệm về cơ sở dữ liệu quan hệ hướng đối tượng và cơ sở dữ liệu quan hệ, ngôn ngữ MS SQL.

· Trình bày các kiến trúc của hệ quản trị cơ sở dữ liệu MS SQL Server, cách làm việc và tương tác giữa các thành phần kiến trúc trong hệ thống. 

· Kết nối hệ thống mạng để sử dụng hệ thống cơ sở dữ liệu

· Thực hiện thành thạo các thao tác quản trị  tài khoản người  dùng và tài khoản nhóm đối với hệ thống MS SQL Server .

· Thiết lập cấu hình và giải quyết các vấn đề thường xảy ra trên mạng khi sử dụng truy cập cơ sở dữ liệu.

· Bảo vệ tài nguyên dữ liệu trên các hệ thống MS SQL Server.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG CỦA MÔĐUN

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực

hành
	Kiểm tra*

	1
	Giới thiệu lịch sử phát triển
	4
	2
	2
	

	2
	Các thành phần cơ bản của SQL server 
	8
	4
	4
	

	3
	Giới thiệu một số công cụ trong SQL server
	10
	4
	6
	

	4
	Phát biểu cơ bản T-SQL
	17
	5
	11
	1

	5
	Tạo và sửa đổi bảng dữ liệu
	17
	5
	12
	

	6
	Khóa và ràng buộc dữ liệu
	11
	3
	7
	1

	7
	Chuẩn hóa quan hệ
	9
	3
	6
	

	8
	Bảng ảo (view)
	8
	2
	5
	1

	9
	Thiết kế cơ sở dữ liệu
	6
	2
	3
	1

	Cộng
	90
	30
	56
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1: 
	Giới thiệu lịch sử phát triển
	Thời gian : 4 giờ

	Mục tiêu: 

· Hiểu được lịch sử phát triển và sự cần thiết của SQL SERVER trong thời đại ngày nay;
· Xác định được các cấu trúc CSDL cơ sở nhằm đảm bảo thao tác dữ liệu hiệu quả.
· Thực hiện các thao tác an toàn với máy tính.



	1. Lịch sử phát triển của SQL Server

1.1. Giới thiệu

1.2. Sự quan trọng và cần thiết của chúng trong lập trình ứng dụng

2. Các kiểu dữ liệu trong SQL SERVER


	Bài 2: 
	Các thành phần cơ bản của SQL server 
	Thời gian : 8 giờ

	Mục tiêu: 

· Hiểu được mô hình quan hệ;
· Hiểu được cấu trúc CSDL trong SQL SERVERnhư: Master, Model, msdl, Tempdb, pubs, tempdb, Northwind.


	1. Khái niệm về mô hình quan hệ

2. Cấu trúc và vai trò của các CSDL: Master, Model, msdl, Tempdb, pubs, Northwind.

2.1. Master

2.2. Model

2.3. Msdl

2.4. Tempdb

2.5. Pubs

2.6. Northwind


	Bài 3 :
	Giới thiệu một số công cụ trong SQL server
	Thời gian : 10 giờ

	Mục tiêu:  

· Hiểu được và sử dụng tốt các công cụ như: Enterprise manager, Query Analyzer

· Hiểu và thiết lập được các dịch vụ mạng và một số dịch vụ khác có liên quan.

· Thực hiện các thao tác an toàn với máy tính.


	1. Sử dụng công cụ Enterprise manager để tạo ra các CSDL

2. Cách dùng công cụ Query Analyzer để  tạo ra các CSDL

3. Thiết lập một số cấu hình về Client network utility


	Bài 4 :
	Phát biểu cơ bản T-SQL
	Thời gian : 17 giờ

	Mục tiêu:

· Trình bày cú pháp và công dụng của các phát biểu.

· Thực hiện được việc truy vấn dữ liệu trên câu lệnh T-SQL đúng yêu cầu.
· Thực hiện các thao tác an toàn với máy tính.


	1. Cú pháp các câu lệnh T-SQL như: Select, Insert, Delete, Update cú pháp

1.1. Select

1.2. Insert

1.3. Delete

1.4. Update cú pháp

1.5. Các ví dụ minh họa

1.6. Bài tập áp dụng

2. Các ví dụ minh họa, bài tập áp dụng


	Bài 5 :
	Tạo và sửa đổi bảng dữ liệu
	Thời gian : 17 giờ

	Mục tiêu:

· Tạo được bảng dữ liệu, tạo được các khóa, ràng buộc dữ liệu;
· Sửa đổi bảng dữ liệu;
· Thực hiện các phát biểu tạo và sửa đổi trên bảng dữ liệu.
· Thực hiện các thao tác an toàn với máy tính.


	1. Tạo CSDL và bảng dữ liệu bảng lệnh Create Database

2. Sử dụng được các ràng buộc: Check

3. Xóa dữ liệu trong bảng


	Bài 6 :
	Khóa và ràng buộc dữ liệu
	Thời gian : 11giờ

	Mục tiêu:

· Tạo được các loại khóa: Khóa chính, khóa phụ, khóa ngoài;
· Các ràng buộc dữ liệu: Check, primary,..
· Thực hiện các thao tác an toàn với máy tính.


	1. Khái niệm cơ bản về ràng buộc

2. Ràng buộc dữ liệu nhập vào

3. Ràng buộc miền

4. Ràng buộc trọn vẹn

5. Giá trị mặc định và qui luật


	Bài 7 :
	Chuẩn hóa quan hệ
	Thời gian : 9 giờ

	Mục tiêu:

· Xác định được các loại quan hệ trong bảng;
· Chuẩn hóa được các mối quan hệ giữa các bảng.
· Thực hiện các thao tác an toàn với máy tính.

	1. Khái niệm về chuẩn hóa

2. Các bước chuẩn hóa

3. Các loại quan hệ


	Bài 8 :
	Bảng ảo (view)
	Thời gian : 8 giờ

	Mục tiêu:

· Hiểu được thế nào là view,  sự giống nhau giữa table và view;
· Dùng view để lọc dữ liệu;
· Các phép tạo, cập nhật, thêm dữ liệu vào view.
· Thực hiện các thao tác an toàn với máy tính.


	1. Khái niệm về view

2. Cách dùng view để lọc dữ liệu

3. Cách cập nhật dữ liệu vào view


	Bài 9 :
	Thiết kế cơ sở dữ liệu
	Thời gian : 8 giờ

	Mục tiêu:

· Thiết và tạo được CSDL;
· Xây dựng được mô hình CSDL;
· Backup và restore được CSDL.
· Thực hiện các thao tác an toàn với máy tính.


	1. Khái niệm về mô hình quan hệ

2. Hiểu và phân biệt được mô hình logic và mô hình vật lý.

2.1. Mô hình logic

2.2. Mô hình vật lý

3. Cách backup và restore dữ liệu

3.1. Backup

3.2. Restore


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

· Dụng cụ và trang thiết bị:

· Phấn, bảng đen

· Máy tính, máy chiếu Projector(nếu có)

· Đĩa CD – ROM MICROSOFT SQL Server

· Hệ thống mạng máy tính
· Học liệu:

· Các slide bài giảng

· Tài liệu hướng dẫn môn học về quản trị hệ thống SQL Server

· Giáo trình môn quản trị hệ thống SQL Server

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.
V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá

· Hình thức kiểm tra hết môn có thể chọn một trong các hình thức sau: 
· Đối với lý thuyết :Viết, vấn đáp, trắc nghiệm

· Đối với thực hành : Bài tập thực hành.

· Thời gian  kiểm tra:

· Lý thuyết: Không quá 150 phút



· Thực hành: Không quá 4 giờ

· Thực hiện theo đúng qui chế thi, kiểm tra và công nhận tốt nghiệp trong dạy nghề hệ chính qui ở quyết định 14/2007/BLĐTB&XH ban hành ngày 24/05/2007 của Bộ trưởng Bộ LĐ-TB&XH.

2. Nội dung đánh giá

· Về kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
· Hiểu được các kiểu dữ liệu trong MS SQL Server

· Sử dụng được các tiện ích trong MS SQL Server

· Hiểu được các phát biểu cơ bản của T-SQL

· Hiểu và tạo được các khoá và ràng buộc dữ liệu

· Chuẩn hóa được các loại quan hệ

· Thiết kế được một CSDL

· Thiết lập được các bảo mật trên CSDL 

· Về kỹ năng: Đánh giá kỹ năng thực hành của sinh viên trong bài thực hành Tạo CSDL, truy vấn dữ liệu, tạo quan hệ và bảo mật dữ liệu

· Về thái độ: Cẩn thận, tự giác.  

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1.  Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề, trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

· Trình bày lý thuyết và phát vấn câu hỏi

· Yêu cầu sinh viên thực hành và làm các bài tập nhóm (các chuyên đề)

3. Những trọng tâm chương trình cần chú ý:

· Hiểu các khái niệm về cơ sở dữ liệu quan hệ hướng đối tượng và cơ sở dữ liệu quan hệ, ngôn ngữ MS SQL.

· Nêu các kiến trúc của hệ quản trị cơ sở dữ liệu MS SQL Server, cách làm việc và tương tác giữa các thành phần kiến trúc trong hệ thống. 

· Kết nối hệ thống mạng để sử dụng hệ thống cơ sở dữ liệu

· Các thao tác quản trị  tài khoản người  dùng và tài khoản nhóm đối với hệ thống MS  SQL Server .

· Thiết lập cấu hình và giải quyết các vấn đề thường xảy ra trên mạng khi sử dụng truy cập cơ sở dữ liệu.

· Bảo vệ tài nguyên dữ liệu trên các hệ thống MS SQL Server 

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:

  [1]. Trần Nhật Quang, Giáo trình SQL Server 2005, Nhà xuất bản Lao Động - Xã Hội, 2009.

  [2]. Phạm Hữu Khang, Lập trình ứng dụng chuyên nghiệp SQL Server 2000, Nhà xuất bản Giáo dục, 2002.
CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Quản trị mạng 2
Mã số mô đun: MĐ 08
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO: QUẢN TRỊ MẠNG 2 

Mã số mô đun:         MĐ 08
Thời gian mô đun: 90 giờ;        ( Lý thuyết: 30 giờ;   Thực hành: 60 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun: Quản trị cơ sở dữ liệu nâng cao;
· Tính chất: Là mô đun chuyên nghành bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 

· Có khả năng tinh chỉnh và giám sát mạng Windows Server;
· Triển khai được dịch vụ Routing and Remote Access (RRAS);
· Có khả năng phát hiện và khôi phục Server bị hỏng;
· Có khả năng cài đặt và quản lý máy tính từ xa thông qua RAS;
· Xây dựng được một mạng riêng ảo VPN;
· Trình bày được các tính năng và những nét đặc trưng của ISA Server; 

· Cài đặt và cấu hình được ISA Server  trên windows Server;
· Thực hiện được các Rule theo yêu cầu;
· Cài đặt và cấu hình được các chính sách mặc định của Firewall, thực hiện chính xác thao tác sao lưu cấu hình mặc định của Firewall;
· Trình bày được các cơ chế sao lưu, phục hồi toàn bộ máy ISA Server ;
· Thực hiện được thao tác xuất, nhập các chính sách của Firewall ra thành file;
· Hiểu được các loại ISA Server Client đồng thời cài đặt và cấu hình đúng qui trình cho từng loại ISA Server Clien và những tính năng riêng trên mỗi loại.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

  1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*

	1
	Dịch vụ Windows terminal services
	10
	3
	7
	

	2
	Tinh chỉnh và giám sát mạng Windows server 
	10
	3
	7
	

	3
	Khôi phục server khi bị hỏng
	5
	2
	2
	1

	4
	Cài đặt và quản lý remote access services ( RAS) trong Windows  server
	10
	3
	6
	

	5
	Group Policy Object
	10
	4
	5
	1

	6
	Giới thiệu về ISA Server 
	4
	4
	
	

	7
	Cài Đặt và cấu hình sử dụng các Rule trong ISA 
	13
	3
	10
	

	8
	Dịch vụ Virtual Private Network 
	8
	3
	4
	1

	9
	Publishing
	13
	3
	9
	1

	10
	Monitor ISA Server
	7
	2
	5
	

	
	Cộng
	90
	30
	56
	4


* Ghi chú: Thời gian kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.
 2. Nội dung chi tiết:  

	Bài 1: Dịch vụ Windows terminal services
	Thời gian : 10 giờ

	Mục tiêu: 

· Có khả năng cài đặt và gỡ bỏ các phần mềm hổ trợ;
· Có khả năng tạo máy khách Terminal Services;
· Quản lý được các dịch vụ của Terminal Services.
· Thực hiện các thao tác an toàn với máy tính.
1. Tại sao phải dùng Terminal services

2. Mô hình xử lý của Terminal Services

3. Yêu cầu đối với Server của máy khách

4. Cài đặt, gỡ bỏ các phần mềm hổ trợ cho Terminal service

5. Tạo các máy khách Terminal service

6. Điều chỉnh các thiết định của tài khoản kết nối

7. Cấp phép sử dụng Terminal services

8. Quản lý các phiên làm việc của Terminal services       


	Bài 2: Tinh chỉnh và giám sát mạng Windows server 
	Thời gian : 10 giờ

	Mục tiêu: 

· Hiểu được vai trò chức năng của các dụng cụ System Monitor, Performance Logs and Alerts;
· Giải quyết được các sự cố mạng thông qua Event Viewer;
· Kiểm tra được tần suất hoạt động của hệ thống tại từng thời điểm khác nhau Task Manager.
· Thực hiện các thao tác an toàn với máy tính.

1. Tổng quan về cụng cụ tinh chỉnh

2. Quan sát các đường biểu diễn hiệu năng bằng System Monitor

3. Giải quyết trục trặc bằng Event Viewer

4. Sử dụng Task Manager       


	Bài 3: Khôi phục server khi bị hỏng
	Thời gian : 5 giờ

	Mục tiêu: 

· Đưa ra được các biện pháp phòng ngừa;
· Có khả năng sử dụng các biện pháp sao lưu dự phòng có hiệu quả;
· Có khả năng tìm và Pan phần cứng;
· Giải quyết được các trục trặc trong quá trình khởi động;
· Sửa chữa được bản phần mềm cài đặt hỏng.
· Thực hiện các thao tác an toàn với máy tính.
1. Các biện pháp phòng ngừa     

2. Các phương pháp sao lưu dự phòng

3. Tìm và quản trị Pan phần cứng bằng công cụ System Information

4. Giải quyết các trục trặc trong quá trình khởi động


	Bài 4: Cài đặt và quản lý remote access services(RAS) trong Windows  server
	Thời gian: 10 giờ

	Mục tiêu: 

· Đánh giá được những ứng dụng thường gặp của Remote Access Service;

· Đánh giá được thông lượng trên đường truyền;

· Cài đặt và cấu hình được mối nối kết nối Internet của RAS Server;

· Có khả năng tiếp nhận được các cuộc gọi ở xa Tại sao phải dùng Terminal services.

· Thực hiện các thao tác an toàn với máy tính.

1. Những ứng dụng thường gặp của RAS

2. Dự trù và những lưu ý về thông lượng đường truyền

3. Các yêu cầu về phần cứng để thực hiện RAS

4. Tiếp nhận các cuộc gọi từ người dùng ở xa

5. Kết nối một mạng VPN 


	Bài 5: Group Policy Object
	Thời gian : 10 giờ

	Mục tiêu: 

· Hiểu được chức năng của Group policy;
· Tạo và quản lý các đối tượng trong GPO.
· Thực hiện các thao tác an toàn với máy tính.

1. Giới thiệu Group policy

2. Tạo và tổ chức các đối tượng trong Group policy

3. Thiết lập các chính sách trên Domain Controller

4. Sử dụng GPO để triển khai Ms office

	


	Bài 6 : Giới thiệu về ISA Server 
	Thời gian  : 4 giờ

	Mục tiêu : 

· Trình bày được tầm quan trọng của ISA Server trong việc bảo vệ hệ thống mạng;

· Hiểu được các tính năng trên ISA Server;

· Hiểu được khái quát các khả năng và nét đặc trưng của ISA Server. 

· Thực hiện các thao tác an toàn với máy tính.

1. Định nghĩa Firewall 

2. Phân loại Firewall 

2.1. Firewall phần mền 

2.2. Firewall phần cứng 

2.3. Bộ định tuyến không dây 

3. Chức năng của Firewall 

4. Các kiến trúc Firewall cơ bản 

4.1. Tường lửa bộ lọc gói tin ( Packet filtering firewall ) 

4.2. Cổng tần ứng dụng (Application gateway) 

4.3. Bastion Host Firewall (Pháo đài phòng ngự). 

5. Giới thiệu về ISA server 

1.1.  Điều Khiển Truy Nhập (Access Control

1.2.  Vị trí xảy ra quá trình xử lý gói 

1.3.  Luật lọc ( Filtering Rules). 

1.4. Hoạt động của tường lửa người đại diện ứng dụng (Proxy Application) 

1.5.  Quản lý xác thực (User Authentication) 

1.6.  Kiểm tra và Cảnh báo (Activity Logging and Alarms)

1.7.  Activity logging 

1.8.  Alarm

2. Các mô hình Firewall cơ bản và phức tạp

7.  Sơ Đồ hoạt động của ISA 


	Bài 6:  Cài Đặt và cấu hình sử dụng các Rule trong ISA
	Thời gian : 13 giờ

	Mục tiêu: 

· Cài đặt được ISA Server  trên windows Server   theo đúng qui trình;

· Thiết lập được các rule để bảo mật cho hệ thống.

· Thực hiện các thao tác an toàn với máy tính.

1. Cài đặt ISA 

2. Tạo rule cho Admin đi ra ngoài Internet sử dụng tất cả các giao thức

3. Cấu hình cho các clien ra Internet chỉ sử dụng giao thức HTTP , HTTPS

4. Cấu hình DNS phân giải tên 


	Bài 7: Dịch vụ Virtual Private Network
	Thời gian : 8 giờ

	Mục tiêu: 

· Trình bày được bản chất và lợi ích của VPN;
· Mô tả được mô hình VPN to site;
· Mô phỏng được mô hình  site to site.
· Thực hiện các thao tác an toàn với máy tính.
1. Giới thiệu về VPN 

1.1. Bản chất hoạt động của VPN 

1.2. Lợi ích của VPN 

2. Mô hình VPN Client to Site dùng giao thức PPTP

3. Mô hình VPN Client to Site dùng giao thức L2TP/IPSec  

4. Mô hình VPN Client to Site dùng chương trình No-IP 

5. Mô hình VPN Site to Site 


	            Bài 8: Publishing
	Thời gian : 13 giờ

	Mục tiêu: 

· Thiết lập được hệ thống sử dụng mail server;

· Cấu hình lọc được mail trong hệ thống;

· Thiết lập được web và FTP được chứng thực từ xa.

· Thực hiện các thao tác an toàn với máy tính.

1. Cài Đặt hệ thống Mail Mdaemon và gửi mail qua lại

2. Publishing Mail 

3. Cấu hình Lọc mail 

4. Publishing Web 

5. Publishing FTP 

6. Publishing Terminal Services 


	           Bài 9: Monitor ISA Server
	Thời gian : 7 giờ

	Mục tiêu: 

· Trình bày được các Tab trong Monitor;

· Phát hiện và khắc phục được các dịch vụ thông qua các tab trong Monitor;

· Thực hiện sao lưu và khôi phục lại máy ISA.

· Thực hiện các thao tác an toàn với máy tính.

1. Trình bày các tab trong Monitor

2. Phát hiện các đợt tấn công gửi mail cho admin

3. Network Templates 

4. Backup và Restore 


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

· Dụng cụ và trang thiết bị:

· Slide, máy chiếu, máy tính.

· Bộ định tuyến, Modem, đường line điện thoại

· Phần mềm chuẩn đoán lỗi

· Máy server ISA phải có hai card mạng

· Các hình vẽ ví dụ minh hoạ 

· Mạng máy tính kết nối Internet

· Đĩa CD Window Server

· Phần mềm ISA server

· Học liệu:

· Tài liệu hướng dẫn học môn Quản trị mạng 2

· Giáo trình môn học Quản trị mạng 2

· Bộ tranh bằng giấy phim trong dùng để dạy mô đun Quản trị mạng 2.

· Tài liệu h​ướng dẫn  bài tập thực hành mô đun Quản trị mạng 2.

·  Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện mô đun
V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 
· Về kiến thức: 

· Có khả năng phát hiện các sự cố.
· Thực hiện được các biện pháp sao lưu dự phòng.
· Đánh giá được các thông lượng đường truyền.
· Có khả năng cài đặt, cấu hình kết nối Internet.
· Trình bày được các tính năng và những nét đặc trưng của ISA Server.
· Trình bày được các cơ chế sao lưu, phục hồi toàn bộ máy ISA Server.
· Hiểu được các loại ISA Server Client đồng thời cài đặt và cấu hình đúng qui trình cho từng loại ISA Server Clien và những tính năng riêng trên mỗi loại.

· Về kỹ năng:

· Cài đặt, gỡ bỏ được các phần mềm yểm trợ Terminal service.
· Xác định được các nguyên nhân gây ra hỏng.
· Sử dụng được các biện pháp sao lưu dữ liệu.
· Giải quyết được các sự cố trên mạng.
· Có khả năng cài đặt, quản lý các dịch vụ RAS.
· Có khả năng kết nối một mạng riêng ảo VPN.
· Có khả năng tiếp nhận các cuộc gọi ở xa.
· Cài đặt và cấu hình được ISA Server  trên windows Server. 

· Thực hiện được các Rule theo yêu cầu.
· Cài đặt và cấu hình được các chính sách mặc định của Firewall, thực hiện chính xác thao tác sao lưu cấu hình mặc định của Firewall.
- Về thái độ:  Cẩn thận, thao tác nhanh, chuẩn xác, tự giác trong học tập.
VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1. Phạm vi áp dụng chương trình:         

Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.
2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           
- Sử dụng phương pháp phát vấn 

- Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm

3. Những trọng tâm chương trình cần chú ý: 

- Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng chương chuẩn bị đầy đủ các điều kiện thực hiện để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

  [1]. Phạm Hoàng Dũng-Hoàng Đức Hải, Làm chủ Windows 2003 server, Thống kê, năm 2005

  [2]. Hoàng Hải Phương, www.giaiphapantoan.com 

  [3]. Giáo trình ISA server trên website  www.nis.com.vn 
CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC
Tên mô đun: Bảo trì hệ thống mạng
Mã số mô đun: MĐ 09
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015
Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO: 

BẢO TRÌ HỆ THỐNG MẠNG
Mã số mô đun:         MĐ 09
Thời gian  mô đun: 60 giờ;                 ( Lý thuyết: 15 giờ;   Thực hành: 45 giờ)
I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí : Mô đun được bố trí sau khi sinh viên học xong môn học, mô đun: Quản trị cơ sở mạng nâng cao.

· Tính chất: Là mô đun chuyên ngành bắt buộc

II. MỤC TIÊU MÔ ĐUN:

· Xác định được các sự cố thường xảy ra đối với các thiết bị phần cứng của một hệ thống mạng như: Card mạng, nguồn điện, dây điện thoại, phần cứng vô tuyến.

· Kiểm tra và định cấu hình cho các thiết bị mạng nếu các thiết bị gặp sự cố.
· Thiết lập các chế độ quản lý người sử dụng trên hệ thống mạng.

· Quản lý việc truy cập mạng của người sử dụng, kiểm tra, xử lý sự cố chia sẻ tài nguyên mạng như các tập tin, máy in. Khắc phục các lỗi của máy in mạng. 

· Khắc phục các lỗi của hệ thống tường lửa, bảo vệ cho hệ thống mạng tránh bị nhiểm các loại virus lây lan trên mạng. Bảo trì sự an toàn cho mạng kông dây.
· Sao lưu và phục hồi các thông tin trên mạng.

· Nâng cấp hệ thống mạng đang hoạt động.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :
	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm tra*

	1
	Phần cứng
	13
	4
	9
	

	2
	Phần mềm
	13
	4
	9
	

	3
	Truy cập mạng, máy in mạng
	9
	3
	6
	

	4
	Mạng Internet dùng chung
	8
	3
	5
	

	5
	Bảo mật, bảo trì
	17
	6
	11
	

	
	Cộng
	60
	15
	45
	


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính vào giờ thực hành

2. Nội dung chi tiết:

	 Bài 1:  Phần cứng
	Thời gian : 13 giờ

	Mục tiêu :

· Xác định được sự cố về phần cứng

· Xác định được nguyên nhân gây ra sự cố

· Xử lý được kịp thời các sự cố

· Thực hiện các thao tác an toàn với máy tính.

	1.  Sự cố card mạng

2.  Sự cố phần cứng Ethernet

3.  Sự cố phần cứng dây điện thoại

4.  Sự cố phần cứng điện

5.  Sự cố phần cứng vô tuyến

6.  Kỹ thuật và xử lý sự cố
	


	  Bài 2:   Phần mềm
	Thời gian : 13 giờ

	Mục tiêu:

· Xác định được các lỗi do phần mềm gây ra cho hệ thống;
· Định lại được các cấu hình phần mềm cho thiết bị.
· Thực hiện các thao tác an toàn với máy tính.

	1.  Định cấu hình card mạng

2.  Định cấu hình bộ định tuyến

3.  Định cấu hình và quản lý người dùng

4.  Định cấu hình màn hình nền

5.  Sự cố về phần mềm hỗ trợ gây ra cho hệ thống 


	 Bài 3:    Truy cập mạng và máy in mạng
	Thời gian : 9 giờ

	Mục tiêu :

· Xác định được các sự cố kết nối mạng;
· Sửa chữa các được các sự cố đó;
· Quản lý hoạt động in và khắc phục được các sự cố của máy in dùng chung trên mạng.
· Thực hiện các thao tác an toàn với máy tính.

	  1.  Xử lý sự cố kết nối mạng

2.  Dọn dẹp My Network Places

3.  Sự cố trong máy in dùng chung

4.  Quản lý hoạt động in mạng

5.  Xử lý sự cố máy in mạng
	


	 Bài 4:     Mạng internet dùng chung
	Thời gian : 8 giờ

	Mục tiêu :

· Trình bày được các nguyên tắc của nhà cung cấp dịch vụ Internet;
· Kiểm tra, khắc phục các sự cố kết nối Internet bằng quay số, băng thông rộng.
· Thực hiện các thao tác an toàn với máy tính.

	  1.  Các nguyên tắc của nhà cung cấp dịch vụ Internet

2.  Sự cố trong dùng chung kết nối quay số

3.  Sự cố về băng rộng dùng chung

4.  Kỹ thuật băng rộng
	


	  Bài 5:      Bảo mật và bảo trì
	Thời gian : 17 giờ

	Mục tiêu :

· Phát hiện được các sự cố về tường lửa và vấn đề cần bảo mật trên hệ thống mạng;
· Kiểm tra và quét các loại virus máy tính xâm nhập vào mạng;
· Sao lưu và phục hồi dữ liệu thường xuyên, có định kỳ;
· Nâng cấp mở rộng hệ thống mạng đang sử dụng.
· Thực hiện các thao tác an toàn với máy tính.

	  1.     Sự cố về bức tường lửa

  2.     Virus

  3.     Những vấn đề về bảo mật vô tuyến

4.     Ghi tài liệu

5.     Sao lưu thông tin

6.     Nâng cấp mạng
	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  
· Dụng cụ và trang thiết bị:

· Phấn, bảng đen.
· Máy chiếu Projector.
· Máy tính.
· Thiết bị mạng: card mạng, Access Point, Bộ định tuyến, Hub, Switch, Máy in.
· Phần mềm: Hệ điều hành WINDOWS.
· Học liệu:

· Các slide bài giảng

· Tài liệu h​ướng dẫn mô đun Bảo trì hệ thống mạng

· Giáo trình Bảo trì hệ thống mạng

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện thực hiện mô đun 

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 

· Về kiến thức: 

· Nắm được các sự cố thường xảy ra đối với các thiết bị phần cứng của một hệ thống mạng như: Card mạng, nguồn điện, dây điện thoại, phần cứng vô tuyến.

· Kiểm tra và định cấu hình cho các thiết bị mạng nếu các thiết bị ấy bị sự cố, thiết lập các chế độ quản lý người sử dụng trên hệ thống mạng.

· Quản lý việc truy cập mạng của người sử dụng, kiểm tra, xử lý sự cố chia sẻ tài nguyên mạng như các tập tin, máy in. Khắc phục các lỗi của máy in mạng. 

· Khắc phục các lỗi của hệ thống tường lửa, bảo vệ cho hệ thống mạng tránh bị nhiểm các loại virus lây lan trên mạng. Bảo trì sự an toàn cho mạng không dây.
· Sao lưu các tài liệu, thông tin trên mạng. Nâng cấp hệ thống mạng đang hoạt động.
· Về kỹ năng: Đánh giá kỹ năng thực hành của sinh viên: 

· Nhận biết được các hỏng hóc do các phần cứng, phần mềm mạng gây ra.    

· Kiểm tra và khắc phục được các lỗi của tường lửa và phòng chống, diệt các loại virus trên hệ thống mạng.
· Thao tác phục hồi, sao lưu các tài liệu, thông tin mạng.
· Về thái độ: Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun:

· Phát vấn các câu hỏi.
· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
· Thực hiện các bài tập thực hành được giao.

3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

4. Tài liệu cần tham khảo:

[1]. Nguyễn Nam Thuận, Thiết kế & các giải pháp cho mạng không dây, Giao thông vận tải, Năm 2004.
[2]. Tổng hợp và biên dịch VN-GUIDE, Giải Pháp Bảo Trì Mạng Nội Bộ,  Thống kê - Năm 2002.
CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Cấu hình và quản trị thiết bị mạng
Mã số mô đun: MĐ 10
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015  
Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO:
 CẤU HÌNH VÀ QUẢN TRỊ THIẾT BỊ MẠNG
Mã số mô đun:         MĐ 10
Thời gian  mô đun: 90 giờ;        ( Lý thuyết: 30 giờ;   Thực hành: 60 giờ)
I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun Quản trị mạng 2.
· Tính chất: Là mô đun chuyên nghành bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 

· Giải thích sự khác nhau giữa LAN và WAN;
· Xác định được các thành phần bên trong Router;
· Chuyển đổi giữa các chế độ cấu hình router;
· Thiết lập kết nối bằng HyperTerminal vào router;
· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh;
· Nắm được nơi nào mà router lưu các loại tập tin khác nhau;
· Phân biệt các loại giao thức định tuyến;
· Sử dụng được các lệnh định tuyến cho router.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

  1. Nội dung tổng quát và phân phối thời gian :  

	Số
TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*

	1
	WAN và Router
	8
	3
	5
	0

	2
	Giới thiệu về Router
	8
	3
	5
	0

	3
	Cấu hình Router
	13
	3
	9
	1

	4
	Cập nhật thông tin từ các thiết bị khác
	8
	3
	4
	1

	5
	Quản lý phần mềm IOS
	13
	3
	9
	1

	6
	Định tuyến và các giao thức định tuyến
	21
	6
	15
	0

	7
	Giao thức định tuyến theo Vector khoảng cách
	10
	5
	5
	0

	8
	Thông điệp điều khiển và báo lỗi của TCP/IP
	9
	4
	4
	1

	
	Cộng
	90
	30
	56
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

   2. Nội dung chi tiết:  

	Bài 1: WAN và Router
	Thời gian : 8 giờ

	Mục tiêu: 

· Xác định được tổ chức quốc tế chịu trách nhiệm về các chuẩn của WAN;
· Giải thích sự khác nhau giữa LAN và WAN;
· Mô tả vai trò của Router trong WAN;
· Xác định được các thành phần bên trong Router;
· Mô tả các đặc điểm vật lý của Router;
· Xác định các loại cổng trên Router.
· Thực hiện các thao tác an toàn với máy tính.

1. WAN
1.1. Giới thiệu về WAN

1.2. Giới thiệu về router trong mạng WAN

1.3. Router LAN và WAN

1.4. Vai trò của các router trong WAN

2. Router
2.1. Các thành phần bên trong router

2.2.  Đặc điểm vật lý của router
2.3. Các loại kết nối  bên ngaòi của router
2.4. Kết nối vào cổng quản lý trên router
     2.5. Thiết lập kết nối vào cổng console.


	Bài 2:  Giới thiệu về Router
	Thời gian : 8 giờ

	Mục tiêu: 

· Nắm được mục đích của IOS;
· Mô tả hoạt động cơ bản của IOS;
· Nắm được phương thức thiết lập phiên giao tiếp bằng dòng lệnh với router

· Chuyển đổi giữa các chế độ cấu hình router;
· Thiết lập kết nối bằng HyperTerminal vào router;
· Truy cập vào router;
· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.
· Thực hiện các thao tác an toàn với máy tính.

1. Giới thiệu hệ điều hành IOS

1. 1. Mục đích của phần mềm IOS

1. 2. Giao diện người dùng của router 

1. 3. Các chế độ cấu hình router 

1. 4. Các đặc điểm của phần mềm IOS  
1. 5.  Hoạt động của phần mềm IOS

2. Bắt đầu với router  
2. 1.  Khởi động router  

2. 2. Đèn LED báo hiệu trên router
2. 3. Khảo sát quá trình khởi động router 
2. 4. Thiết lập phiên kết nối bằng HyperTerminal
2. 5. Truy cập vào router  
2. 6. Phím trợ giúp trong router CLI
2. 7. Mở rộng thêm về cách viết câu lệnh  
2. 8. Gọi lại các lệnh đã sử dụng  
2. 9. Xử lý lỗi câu lệnh
     2.10. Lệnh show version 

	Bài 3: Cấu hình Router
	Thời gian : 13 giờ

	Mục tiêu: 

· Đặt tên cho router;
· Cài đặt mật mã cho router;
· Khảo sát các lệnh show;
· Cấu hình cổng Ethernet trên router;
· Thực hiện một số thay đổi trên router;
· Cấu hình câu chú thích cho các cổng giao tiếp trên router.
· Thực hiện các thao tác an toàn với máy tính.

1. Cấu hình router  
1.1. Chế độ giao tiếp dòng lệnh CLI  

1.2. Đặt tên cho router 

1.3. Đặt mật mã cho router 

1.4. Kiểm tra bằng các lệnh show  

1.5. Cấu hình cổng serial 

1.6. Thêm bớt, dịch chuyển và thay đổi tập tin cấu hình

1.7. Cấu hình cổng Ethernet  

2. Hoàn chỉnh cấu hình router  
2.1. Tầm quan trọng của việc chuẩn hoá tập tin cấu hình 

2.2. Câu chú thích cho các cổng giao tiếp 
2.3. Cấu hình câu chú thích cho cổng giao tiếp

2.4. Thông điệp đăng nhập 
2.5. Cấu hình thông điệp đăng nhập (MOTD)

2.6. Phân giải tên máy  
2.7. Cấu hình bằng host 
2.8. Lập hồ sơ và lưu dự phòng tập tin cấu hình 
     2.9. Cắt, dán và chỉnh sửa tập tin cấu hình


	Bài 4: Cập nhật thông tin từ các thiết bị khác
	Thời gian : 8 giờ

	Mục tiêu: 

· Bật và tắt CDP;
· Sử dụng lệnh Show cdp neighbors;
· Xác định các thiết bị lân cận kết nối vào các cổng;
· Ghi nhân thông tin và địa chỉ mạng cua các thiết bị lân cận;
· Thiết lập và kiểm tra kết nối Telnet.
· Thực hiện các thao tác an toàn với máy tính.

1. Kết nối và khám phá các thiết bị lân cận

1.1. Giới thiệu về CDP  

1.2. Thông tin thu nhân được từ CDP 
1.3. Chạy CDP, kiểm tra và ghi nhận các thông tin CDP  
1.4. Xây dựng bản đồ mạng
1.5.  Tắt CDP 
1.6. Xử lý sự cố của CDP
2. Thu thập thông tin về các thiết bị ở xa  
2.1. Telnet

2.2. Thiết lập và kiểm tra quá trình khởi động router  

2.3. Ngắt, tạm ngưng phiên Telnet 

2.4. Mở rộng thêm về hoạt động Telnet 

2.5. Các lệnh kiểm tra kết nối khác 

2.6. Xử lý sự cố về địa chỉ IP


	Bài 5: Quản lý phần mềm IOS
	Thời gian : 13 giờ

	Mục tiêu: 

· Xác định được router đang ở giai đoạn nào trong quá trình khởi động;
· Xác định giá trị thanh ghi cấu hình;
· Mô tả khái quát các tập tin IOS sử dụng;
· Sử dụng các lệnh Boot system;
· Nắm được nơi nào mà router lưu các loại tập tin khác nhau.
· Thực hiện các thao tác an toàn với máy tính.

1. Khảo sát và kiểm tra hoạt động router 
1.1. Các giai đoạn khởi động router khi bắt đầu bật điện

1.2. Thiết bị Cisco tìm và tải IOS như thế nào 

1.3. Sử dụng lệnh boot system 
1.4. Thanh ghi cấu hình

1.5. Xử lý sự cố khi khởi động IOS

2. Quản lý tập tin hệ thống 

2.1. Khái quát về tập tin hệ thống IOS

2.2. Quy ước tên IOS

2.3. Quản lý tập tin cấu hình bằng TFTP

2.4. Quản lý tập tin cấu hình bằng cách cắt-dán

2.5. Quản lý Cisco IOS bằng TFTP

2.6. Quản lý IOS bằng Xmodem
2.7. Biến môi trường

2.8. Kiểm tra tập tin hệ thống


	Bài 6: Định tuyến và các giao thức định tuyến
	Thời gian : 21 giờ

	Mục tiêu: 

· Giải thích được ý nghĩa của đinh tuyến tĩnh;
· Cấu hình đường cố định và đường mặc định cho router;
· Phân biệt các loại giao thức định tuyến;
· Nhận biết giao thức định tuyến theo vector khoảng cách;
· Cấu hình RIP cho router.
· Thực hiện các thao tác an toàn với máy tính.

1. Giới thiệu về định tuyến tĩnh

1.1. Giới thiệu về định tuyến tĩnh 
1.2. Hoạt động của định tuyến tĩnh
1.3. Cấu hình đường cố định

1.4. Cấu hình đường mặc định cho router chuyển gói đi 
1.5. Kiểm tra cấu hình 
1.6. Xử lý sự cố
2. Tổng quát về định tuyến 
2.1. Giới thiệu về giao thức định tuyến 

2.2. Autonomous system (AS) (Hệ thống tự quản) 
2.3.  Mục đích của giao thức định tuyến và hệ thống tự quản 
2.4. Phân loại các giao thức định tuyến

2.5. Đặc điểm của giao thức định tuyến theo vector khoảng  cách 
2.6. Đặc điểm của giao thức định tuyến theo trạng thái đường liên kết

3. Tổng quát về giao thức định tuyến 
3.1. Quyết định chọn đường đi 

3.2. Cấu hình định tuyến
3.3. Các giao thức định tuyến 
3.4. Hệ tự quản, IGP và EGP
     3.5. Trạng thái đường liên kết 


	Bài 7: Giao thức định tuyến theo Vector khoảng cách
	Thời gian : 10 giờ

	Mục tiêu: 

· Mô tả định tuyến vòng lặp;
· Mô tả được các phương pháp được sử dụng để bảo đảm cho các giao thức định tuyến theo vector khoảng cách định tuyến đúng;
· Cấu hình RIP;
· Sử dụng lệnh IP classless;
· Cấu hình RIP để chia tải;
· Kiểm tra hoạt động của RIP.
· Thực hiện các thao tác an toàn với máy tính.

1. Định tuyến theo vector khoảng cách 
1.1. Cập nhật thông tin định tuyến

1.2.  Lỗi định tuyến lặp

1.3.  Định nghĩa giá trị tối đa

1.4.  Tránh định tuyến lặp vòng bằng split horizon
1.5.  Router poisoning
1.6.  Tránh định tuyến lặp vòng bằng cơ chế cập nhật tức thời 
1.7.  Trành lặp vòng với Thời gian  holddown

2. RIP

2.1.  Tiến trình của RIP
2.2.  Cấu hình RIP

2.3.  Sử dụng lênh ip classless 
2.4.  Những vấn đề thường gặp khi cấu hình RIP 
2.5.  Kiểm tra cấu hình RIP 
2.6.  Xử lý sự cố về hoạt động cập nhật của RIP 
2.7.  Ngăn không cho router gửi thông tin định tuyến ra một cổng giao tiếp

2.8.  Chia tải với RIP

2.9.  Chia tải cho nhiều đường

2.10. Tích hợp đường cố định với RIP

3. IGRP

3.1.  Đặc điểm của IGRP 

3.2.  Kiểm tra cấu hình IGPR 
3.3.  Xử lý sự cố của IGPR


	Bài 8: Thông điệp điều khiển và báo lỗi của TCP/IP
	Thời gian : 9 giờ

	Mục tiêu: 

· Mô tả ICMP;
· Mô tả cấu truc thông điệp ICMP;
· Xác định loại thông điệp báo lỗi ICMP;
· Mô tả thông điệp điều khiển ICMP;
· Xác định được các loại thông điệp điều khiển ICMP được sử dụng trong mạng.
· Thực hiện các thao tác an toàn với máy tính.

1. Tổng quát về thông điệp báo lỗi của TCP/IP Cách thức 

1.1. Giao thức thông điệp điều khiển Internet (IMCP)

1.2.  Truyền thông điệp IMCP 
1.3.  Mạng không đến được 
1.4.  Sử  dụng  lệnh  ping  để  kiểm  tra  xem  địa  chỉ  đích  có  đến  được  hay không

1.5.  Phát hiện đường dài quá giới hạn 
1.6.  Thông điệp echo 
1.7.  Thông điệp “Destination Unreachable”

1.8.  Thông báo các loại lỗi khác 
2. Thông điệp điều khiển của TCP/IP

2.1.  Giới thiệu về thông điệp điều khiển 

2.2.  Thông điệp ICMP redirect/change request

2.3.  Đồng bộ đồng hồ và ước tính Thời gian  truyền dữ liệu 
2.4.  Thông điệp Information request và reply 
2.5.  Thông điệp để tìm router

2.6.  Thông điệp Router solicitation

2.7.  Thông điệp báo nghẽn và điều khiển luồng dữ liệu 


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

· Dụng cụ và trang thiết bị:

· Slide, máy chiếu, máy tính kết nối mạng.

· Các hình vẽ ví dụ minh họa
· Router, switch.
· Học liệu:

· Bộ tranh bằng giấy phim trong dùng để dạy.
· Tài liệu h​ướng dẫn bài học và bài tập thực hành mô đun cấu hình và quản trị thiết bị mạng.
· Giáo trình Mô đun cấu hình và quản trị thiết bị mạng.

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện mô đun.
V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 

1. Phương pháp đánh giá:

· Vấn đáp, trắc nghiệm, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun: Xác định được vai trò Router trong mạng Wan, Xác định được các cổng kết nối của Router, trình bày được các giao thức định tuyến để đưa giải pháp phù hợp với yêu cầu.

· Dựa trên năng lực thực hành: Trên cơ sở quan sát quá trình thực hiện xác định trên hồ sơ hệ thống mạng; Cấu hình router, đánh giá theo các yêu cầu:

2. Nội dung đánh giá:
· Về kiến thức: 

· Giải thích sự khác nhau giữa LAN và WAN.
· Xác định được các thành phần bên trong Router.
· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.
· Liệt kê được nơi nào mà router lưu các loại tập tin khác nhau.
· Phân biệt các loại giao thức định tuyến.
· Sử dụng được các lệnh định tuyến cho router.
· Về kỹ năng:

· Thiết lập kết nối bằng HyperTerminal vào router.
· Chuyển đổi giữa các chế độ cấu hình router.
· Thiết lập IP cho các cổng của Router.
· Cấu hình và định tuyến được router.
· Thực hiện được chính sách bảo mật trên Router.

· Về thái độ: Cẩn thận, thao tác nhanh, chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1. Phạm vi áp dụng chương trình:         
· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           
· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.
3. Những trọng tâm chương trình cần chú ý:  
Trọng tâm của môn học là các bài: 3, 5, 6, 7.
4. Tài liệu cần tham khảo:  
[1]. Giáo trình hệ tính CCNA2

[2]. Giáo trình quản trị mạng và thiết bị mạng Ebook4U

[3]. Cisco Internetworking Basic – Cisco Press, 07/ 2001

[4]. Cisco Web site http:// www.cisco.com- Technolgies

CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Công nghệ mạng không dây

Mã số mô đun: MĐ 11
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

 CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO :
 CÔNG NGHỆ MẠNG KHÔNG DÂY
Mã số mô đun :        MĐ 11
Thời gian  mô đun : 45 giờ;                      ( Lý thuyết 15 giờ, thực hành : 30 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN

· Vị trí:  Mô đun được bố trí sau khi sinh viên học xong các mô đun chuyên môn nghề ở trình độ cao đẳng 

· Tính chất:  Là mô đun đào tạo nghề bắt buộc.
II. MỤC TIÊU MÔ ĐUN:

· Biết được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới;

· Thiết kế, xây dựng được các loại mô hình mạng không dây dạng ad-hoc và Infrastructure;

· Hiểu được các chuẩn của mạng không dây;

· Lắp đặt và cấu hình cho các thiết bị mạng không dây;

· Quản lý người dùng, nhóm người dùng và sử dụng được các tài nguyên chia sẻ trên mạng không dây;

· Biết được các giải pháp và kỹ thuật sử dụng để bảo mật cho mạng không dây

· Các kỹ thuật mở rộng hệ thống mạng không dây.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN :

1. Nội dung tổng quát và phân phối thời gian:
	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra*

	1
	Tổng quan về mạng không dây
	4
	4
	0
	0

	2
	Các tầng mạng không dây
	3
	3
	0
	0

	3
	Kiến trúc mạng không dây
	15
	3
	11
	1

	4
	Bảo mật mạng không dây
	23
	5
	17
	1

	
	Cộng
	45
	15
	28
	2



* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào gìơ lý thuyết, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 
	Bài 1:
	   Tổng quan về mạng không dây
	Thời gian : 4 giờ

	Mục tiêu:

· Trình bày được khái niệm mạng không dây;

· Phân loại được các kiểu mạng không dây;

· Mô tả được các chuẩn mạng không dây.

· Thực hiện các thao tác an toàn với máy tính.



	    1. Lịch sử hình thành mạng không dây
	

	    2. Định nghĩa mạng không dây
	

	    3. Các thành phần cấu hình mạng WLAN
	

	    4. Các chuẩn mạng WLAN
	

	    5. Phân loại mạng WLAN
	

	    5.1. Mạng WPAN ( Công nghệ Bluetooth)
	

	    5.2. Mạng WLAN
	

	    5.3. Mạng WWAN
	


	Bài 2:
	Các tầng mạng không dây
	Thời gian : 3 giờ

	Mục tiêu:

· Mô tả được cơ chế phân tầng của mạng không dây;

· Trình bày được chức năng của các tầng;

· Trình bày được quá trình giao tiếp giữa các tầng trong mạng không dây.
· Thực hiện các thao tác an toàn với máy tính.

	   1. Các tầng của mạng hữu tuyến
	

	   1.1. Lý do chuẩn hóa mạng
	

	   1.2.Những tổ chức tham gia xây dựng chuẩn
	

	   1.3. Mô hình OSI
	

	   1.4. Chức năng của các tầng hữu tuyến       
	

	   2. Các tầng mạng vô tuyến
	

	   2.1. Tầng ứng dụng môi trường 
	

	   2.2. Tầng phiên giao thức
	

	   2.3. Tầng phiên xử lý thao tác
	

	   2.4. Tầng truyền tải
	

	   2.5. Tầng giao thức gói dữ liệu
	

	   2.6. Tâng vận chuyển
	


	Bài 3:
	 Kiến trúc mạng không dây
	Thời gian : 15 giờ

	Mục tiêu: 

· Mô tả được cấu trúc mạng không dây;

· Thiết kế được một mạng không dây cục bộ (WLAN);

· Phân biệt được ưu và nhược điểm của mạng không dây;

· Phân biệt được các chế độ của AP.

· Thực hiện các thao tác an toàn với máy tính.



	 1. Các thiết bị mạng không dây
	

	   1.1. Card mạng không dây
	

	 1.2. AccessPoint
	

	 2. Các chế độ của AP
	

	 2.1. Chế độ gốc (Root)
	

	 2.2. Chế độ cầu nối ( Bridge)
	

	 2.3. Chế độ lặp ( Repeater)
	

	 3. Các mô hình mạng WLAN
	

	 3.1. Mô hình mạng AD HOC
	

	 3.2. Mô hình mạng cơ sở
	

	 3.3. Mô hình mạng mở rộng
	

	 4. Ưu điểm, nhược điểm của mạng WLAN
	

	 4.1 Ưu điểm
	

	 4.2. Nhược điểm
	


	Bài  4:
	Bảo mật mạng không dây
	Thời gian : 23 giờ

	Mục tiêu:

· Xác định được nhu cầu và cách thức sử dụng WEP và WPA;

· Phân biệt được các cách bảo mật;

· Cấu hình được các hình thức bảo mật mạng không dây;

· Biết hacker tấn công hệ thống mạng không dây như thế nào.

· Thiết lập được các chính sách bảo mật cho WLAN.
· Thực hiện các thao tác an toàn với máy tính.

	

	     1. Tại sao cần phải bảo mật mạng không dây (WLAN)
	

	     2. WEP (Wired Equivalent Privacy )
	

	     2.1 Qúa trình mã hóa và giải mã WEP
	

	     2.2. Cách sử dụng WEP
	

	     3. Lọc ( Filtering) 
	

	     3.1. Lọc SSID
	

	     3.2. Lọc địa chỉ MAC
	

	     3.3. Lọc giao thức
	

	     4. Các hình thức tấn công trên mạng WLAN
	

	     4.1. Tấn công bị động
	

	     4.2. Tấn công chủ động
	

	     4.3. Tấn công theo kiểu chèn ép
	

	     4.4. Tấn công bằng hình thức thu hút
	

	     5. Các hình thức bảo mật mạng WLAN
	

	     5.1. Quản lý khóa WEP 
	

	     5.2. Wireless VPN
	

	     5.3. TKIP ( Temporal Key Intergrity Protocol )
	

	     5.4. WPA
	

	     5.5. WPA2
	

	     5.6. Những giải pháp dựa trên AES
	

	     5.7. Xác thực RADIUS Server
	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

· Dụng cụ và trang thiết bị:

+ Bảng viết

+ Máy chiếu Projector

+ Máy tính

+ Đĩa Driver

+ Card mạng 

+ Access Point

+ Router

· Học liệu:

+ Các slide bài giảng.

+ Tài liệu h​ướng dẫn mô đun Công nghệ mạng không dây.

+ Tài liệu h​ướng dẫn để thực hiện môn đun Công nghệ mạng không dây.

· Nguồn lực khác:

+ Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học 

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá:

· Được đánh giá qua bài viết, kiểm tra vấn đáp, trắc nghiệm hoặc tự luận phân biệt các chuẩn mạng không dây, kiến trúc mạng không dây, các hình thức bảo mật mạng không dây.

· Dựa trên năng lực thực hành : trên cơ sở thực hành thiết lập mạng Adhoc, cấu hình AP; chia sẻ và quản trị được trên mạng không dây, đánh giá kỹ năng qua từng bài thực hành theo yêu cầu.

2. Nội dung đánh giá:

· Kiến thức: 

· Nắm được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới

· Thiết kế, xây dựng được các loại mô hình mạng không dây dạng ad hoc (là mạng không dây kết nối giữa các thiết bị đầu cuối mà không cần phải dùng các trạm thu phát gốc. Các thiết bị đầu cuối sẽ tự động bắt liên lạc với nhau để hình thành nên một mạng kết nối tạm thời dùng cho mục đích truyền tin giữa các nút mạng với nhau) và Infrastructure ( Là một mạng có cấu trúc gồm các thiết bị không dây và thiết bị thu phát sóng )

· Lắp đặt và cấu hình cho các thiết bị mạng không dây

· Biết được các giải pháp và kỹ thuật sử dụng để bảo mật cho mạng không dây

· Các kỹ thuật mở rộng hệ thống mạng không dây

· Kỹ năng:

· Thiết kế, xây dựng và cấu hình được một hệ thống mạng không dây.    

· Cài đặt và cấu hình các chế độ bảo mật cho hệ thống mạng không dây

· Chia sẻ dữ liệu trong mạng không dây

· Chia sẻ kết nối Internet trong mạng Adhoc

· Thái độ: 

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

· Có ý thức kỷ luật trong học tập, có tinh thần hợp tác, giúp đỡ lẫn nhau

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

 1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

· Trình bày lý thuyết.

· Trình bày các qui trình thiết kế, xây dựng mạng.

· Cho sinh viên thăm quan mô hình thiết kế xây dựng mạng của phòng thực hành mạng, hệ thống mạng của trường hoặc hệ thống mạng của các doanh nghiệp, công ty ngoài thực tế.

· Giáo viên đưa ra các mô hình mạng yêu cầu sinh viên thiết kế và xây dựng với sự trợ giúp của giáo viên.

 3. Những trọng tâm chương trình cần chú ý:

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.Trọng tâm của mô đun là bài 3, bài 4.

 4. Tài liệu cần tham khảo:

  [1]. Nguyễn Nam Thuận, Thiết kế & các giải pháp cho mạng không dây, NXB GTVT – Năm 2005

  [2]. Tô Thanh Hải, Triển khai hệ thống mạng Wireless, NXB Lao Động – Quý I, Năm 2010

  [3]. Certified Ethical Hacker Exam Prep

CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: Quản lý dự án Công nghệ Thông tin
Mã số mô đun: MĐ 12
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015  Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO:
 QUẢN LÝ DỰ ÁN CÔNG NGHỆ THÔNG TIN

Mã số của mô đun:          MĐ 12

Thời gian của mô đun:     60 giờ 
(Lý thuyết: 30 giờ; Thực hành: 30 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:
· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, trước các môn học, mô đun đào tạo chuyên môn nghề tự chọn.

· Tính chất: Là mô đun chuyên môn nghề tự chọn.

II. MỤC TIÊU MÔ ĐUN:
· Phân tích cơ bản đúng nội dung danh mục công việc, nguồn nhân lực, chi phí và quỹ Thời gian  của các dự án

· Mô tả được chi tiết các vấn đề, các công việc của dự án và kết quả đầu ra.

· Nêu được các giải pháp khả thi cho triển khai dự án.

· Tổ chức triển khai dự án theo kế hoạch và giải pháp đã chọn.

· Kiểm tra và điều chỉnh nội dung kế hoạch dự án theo thực tế tiến độ.

· Lập các tài liệu về hệ thống, môi trường, và hướng dẫn sử dụng 

· Khái toán được chi phí, xác định được nguồn lực và khối lượng công việc của dự án.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra *

	1
	Dự án và khoa học quản lý
	2
	2
	0
	

	2
	Quản lý dự án và người quản lý dự án 
	3
	3
	0
	

	3
	Đối tượng tham gia dự án
	2
	2
	0
	

	4
	Tài liệu mô tả dự án
	6
	3
	3
	

	5
	Bảng công việc
	4
	2
	1
	1

	6
	Ước lượng thời gian và chi phí thực hiện dự án
	5
	2
	3
	

	7
	Xác định rủi ro
	1
	1
	0
	

	8
	Lập lịch biểu tiến độ thực hiện và phân bố lực lượng, tài nguyên
	4
	2
	2
	

	9
	Sử dụng phần mềm
	7
	2
	5
	

	10
	Sơ đồ luồng công việc
	3
	1
	1
	1

	11
	Hồ sơ dự án
	6
	2
	4
	

	12
	Đặc điểm của dự án CNTT
	1
	1
	0
	

	13
	Kiểm soát dự án
	9
	4
	5
	

	14
	Khoán ngoài, mua sắm 
	1
	1
	0
	

	15
	Kết thúc dự án
	6
	2
	1
	1

	
	Cộng
	60
	30
	27
	3


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào giờ lý thuyêt, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1:
	Dự án và khoa học quản lý                          Thời gian : 2 giờ

	Mục tiêu: 

· Hiểu được các khái niệm về quản lý và dự án.

· Hiểu được các đặc điểm chung của hệ thống quản lý.

· Phân tích được các tính chất của dự án và nắm bắt một số nguyên nhân thất bại dự án.

· Thực hiện các thao tác an toàn với máy tính.

	1. Khoa học quản lý

1.1. Lịch sử về sự phát triển của tư tưởng quản lý.

1.2. Khái niệm về quản lý.

1.3. Đặc điểm chung của Hệ thống quản lý
	

	2. Dự án:

2.1. Khái niệm về dự án.

2.2. Tính chất của dự án.

2.3. Một số nguyên nhân thất bại của dự án.
	


	Bài  2:
	Quản lý dự án và người quản lý dự án           Thời gian : 3 giờ

	Mục tiêu: 

· Hiểu được tính chất, nội dung, phong cách quản lý dự án.

· Nắm được vai trò, trách nhiệm cũng như tầm quan trọng của người quản lý trong việc xây dựng, phát triển, kiểm soát một dự án.

	

	1. Quản lý dự án

1.1. Khái niệm về quản lý dự án.

1.2. Các nội dung chính của quản lý dự án.

1.3. Phong cách quản lý dự án.
	

	2. Người quản lý dự án

2.1. Bảng phân vai trong dự án.

2.2. Lựa chọn nhân sự cho Ban quản lý và Nhóm chuyên môn.

2.3. Những trở ngại cho việc quản lý dự án.

2.4. Việc ra quyết định của người quản lý dự án
	


	Bài  3:
	Đối tượng tham gia dự án                                    Thời gian : 2 giờ

	Mục tiêu:  

· Xác định và phân tách rạch ròi chức năng, vai trò, nhiệm vụ của từng đối tượng tham gia dự án;
· Phân biệt được đối tượng quyết định đến thành công của dự án;
· Biết cách phân biệt và phương pháp tiếp cân các đối tượng.
· Thực hiện các thao tác an toàn với máy tính.



	1. Đơn vị tài trợ.
	

	2. Khách hàng
	

	3. Ban quản lý dự án.
	

	4. Tổ chuyên môn.
	

	5. Hướng dẫn trợ giúp đối với dự án CNTT
	


	Bài  4:
	Tài liệu mô tả dự án                                                  Thời gian : 6 giờ

	Mục tiêu:

· Xác định được các loại tài liệu liên quan mô tả dự án, nội dung chủ yếu của từng loại tài liệu.

· Hiểu và thực hiện được các bước tiến hành xây dựng tài liệu mô tả có sự lựa chọn công nghệ và hình phát triển dự án phù hợp.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Mục đích-mục tiêu dự án.
	

	2. Tài liệu mô tả dự án.
	

	3. Khung tài liệu mô tả cho dự án CNTT
	

	4. Các bước tiến hành khi xây dựng tài liệu mô tả dự án.
	

	5. Lựa chọn công nghệ thực hiện và mô hình phát triển dự án
	


	Bài 5:
	Bảng công việc                                                       Thời gian : 4 giờ

	Mục tiêu:

· Xác định được các yếu tố có được trong bảng công việc;
· Hiểu và xây dựng được bảng công việc dựa trên cấu trúc bảng công việc.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Khái niệm về bảng công việc.
	

	2. Những yếu tố trong bảng công việc.
	

	3. Cấu trúc bảng công việc.
	

	4. Các bước xây dựng bảng công việc.
	

	5. Lưu ý và các ví dụ
	


	Bài 6:
	Ước lượng thời gian và chi phí thực hiện dự án    Thời gian : 5 giờ

	Mục tiêu:

· Ước lượng được Thời gian  và chi phí thực hiện dự án dựa trên các kỹ thuật ước lượng Thời gian  và cách tính chi phí.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Ước lượng Thời gian :

1.1. Các kỹ thuật làm ước lượng Thời gian .

1.2. Các bước khi làm ước lượng Thời gian .

1.3. Lưu ý và hướng dẫn trợ giúp.
	

	2. Ước lượng chi phí

2.1. Phân loại chi phí.

2.2. Cách tính chi phí.
	

	3. Các phương pháp xác định các hạng mục chi phí dự án
	

	4.  Thực hành cách tính chi phí dự án với các dự án CNTT
	


	Bài  7:
	Xác định rủi ro                                                      Thời gian : 1 giờ

	Mục tiêu:

· Hiểu được vấn đề rủi ro trong quản lý dự án;
· Xác định và đề ra các phương án phòng ngừa rủi ro.
· Thực hiện các thao tác an toàn với máy tính.



	1. Định nghĩa rủi ro.
	

	2. Xác định và phòng ngừa rủi ro
	


	Bài 8:
	Lập lịch biểu tiến độ thực hiện và phân bố lực lượng, tài nguyên
	Thời gian : 4 giờ


	Mục tiêu:

· Hiểu được mục đích của việc lập lịch biểu;
· Sử dụng được các phương pháp lập lịch;
· Xây dựng được phương án phân bố lực lượng, tài nguyên hợp lý thông qua cách xây dựng hình đồ.
· Thực hiện các thao tác an toàn với máy tính.



	1. Lập lịch biểu tiến độ thực hiện:

1.1.  Mục đích.

1.2. Phương pháp lập lịch theo biểu đồ mạng PERT.

1.3. Sơ đồ Gantt.
	

	2. Cách phân bố lực lượng, tài nguyên

2.1. Hình đồ tài nguyên.

2.2. Cách xây dựng hình đồ.

2.3. Hướng dẫn bổ sung.
	


	Bài  9:
	Sử dụng phần mềm                                              Thời gian : 7 giờ

	Mục tiêu:

· Tìm hiểu thêm một số phần mềm trợ giúp quản lý dự án.
· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu một số phần mềm trợ giúp quản lý dự án.
	

	2. Phần mềm MS Project 
	


	Bài 10:
	Sơ đồ luồng công việc                                          Thời gian : 3 giờ

	Mục tiêu:

· Xác định và xây dựng được những thủ tục làm việc trong dự án (dạng tài liệu viết).

· Minh họa được mối quan hệ các thủ tục bằng sơ đồ luồng công việc.
· Thực hiện các thao tác an toàn với máy tính.



	1. Các thủ tục dự án.
	

	2. Mô tả luồng công việc
	


	Bài 11:
	Hồ sơ dự án                                           Thời gian : 6 giờ

	Mục tiêu:

· Lập được hồ sơ dự án.
· Thực hiện các thao tác an toàn với máy tính.



	1. Hồ sơ quản lý dự án.
	

	2. Các biểu mẫu.
	

	3. Báo cáo.
	

	4. Thư viện dự án, lưu trữ.
	

	5. Các biên bản.
	

	6. Văn phòng dự án
	


	Bài 12:
	Đặc điểm của dự án CNTT                               Thời gian : 1 giờ

	Mục tiêu:

· Nắm được đặc điểm của dự án CNTT
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Lịch sử của việc làm phần mềm.
	

	2. Đặc điểm của việc xây dựng những phần mềm lớn.
	

	3. Đặc thù và độ đo của dự án CNTT.


	


	Bài 13:
	Kiểm soát dự án                                                   Thời gian : 9 giờ

	Mục tiêu:

· Nắm được các hoạt động kiểm soát dự án.

· Thực hiện được tiến trình kiểm soát dự án.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Các yếu tố làm ảnh hưởng đến năng suất và chất lượng của dự án CNTT

	2. Thu  thập, đánh giá hiện trạng.
	

	3. Lập kế hoạch phòng ngừa rủi ro.
	

	4. Kiểm soát tài liệu dự án.
	

	5. Các hoạt động điều chỉnh.
	

	6. Kiểm soát thay đổi.
	

	7. Chỉnh sửa và lập kế hoạch lại.
	


	Bài 14:
	Khoán ngoài, mua sắm                             Thời gian : 1giờ

	Mục tiêu:

· Hiểu thêm về mục đích lợi ích của việc khoán ngoài, cách thức làm hợp đồng thuê khoán.
· Thực hiện các thao tác an toàn với máy tính.



	1. Khoán ngoài.
	

	2. Hợp đồng thuê khoán
	


	Bài 15:
	Kết thúc dự án                                          Thời gian : 6 giờ

	Mục tiêu:

· Xác định được điều kiện kết thúc và các công việc khi kết thúc dự án.

· Tìm hiểu thêm về các văn bản pháp quy liên quan.

· Thực hiện các thao tác an toàn với máy tính.

	

	1. Đánh giá dự án
	

	2. Các phương pháp đánh giá, các thông số đánh giá
	

	3. Lập báo cáo tổng thể
	

	4. Những việc làm khi kết thúc dự án.
	

	5. Toàn cảnh về quản lý dự án CNTT.
	

	6. Một số văn bản pháp quy liên quan đến tổ chức và triển khai dự án


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:
· Dụng cụ và trang thiết bị:

· Máy chiếu, máy tính cá nhân

· Các máy tính cho thực hành các phần mềm trợ giúp quản lý, Microsoft Project

· Bảng, phấn, giấy A0, đèn chiếu, Slide bài giảng.

· Học liệu:

· slide bài giảng

· Tập giáo trình lý thuyết, giáo án, bài tập thực hành, tài liệu phát tay phù hợp với từng bài học.

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học 

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:
· Về kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp trực tiếp hoặc trắc nghiệm đạt các yêu cầu sau:

· Nắm được các khái niệm (quản lý, dự án, quản lý dự án, bảng công việc) và các định nghĩa liên quan.

· Trình bày được các đặc điểm, tính chất, thành phần, cấu trúc trong việc quản lý dự án.

· Xác định đúng vai trò chức năng của từng đối tượng tham gia dự án, các loại hồ sơ, tài liệu, các phần mềm quản lý.

· Nắm được các công việc cần thực hiện khi quản lý, kiểm soát một dự án đang hoạt động.

· Có sự tìm hiểu về các văn bản pháp quy liên quan đến quản lý dự án và thực trạng quản lý dự án CNTT.

· Về kỹ năng: Được đánh giá bằng kiểm tra quá trình thực hiện, qua chất lượng sản phẩm, đạt các yêu cầu sau:

· Lập được kế hoạch cho một dự án CNTT cụ thể.

· Sử dụng có hiệu quả các công cụ, phươg tiện hỗ trợ quản lý dự án.

· Quản lý, kiểm soát được một dự án CNTT trong quá trình hoạt động (dựa trên bài tập cụ thể).

· Về thái độ: Được đánh giá qua quá trình học tập, đạt các yêu cầu: 

· Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc. 

· Thể hiện tính khoa học, sáng tạo trong quá trình làm việc.

· Có khả năng làm việc theo nhóm.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

· Trình bày lý thuyết và phát vấn câu hỏi.
· Yêu cầu sinh viên thực hành và làm các bài tập nhóm (các chuyên đề).
3. Những trọng tâm chương trình cần chú ý:

· Nêu được phương pháp luận, tiêu chuẩn cho việc quản lý dự án nói chung và dự án CNTT nói riêng.

· Hoạch định được những công việc cần chuẩn bị trước khi 1 dự án CNTT hoạt động.

· Thực hiện được các hoạt động quản lý và kiểm soát trong khi dự án CNTT hoạt động.

· Tích lũy được một số kinh nghiệm, bài học thực tế của quản lý dự án CNTT ở Việt Nam.

· 
Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4.  Tài liệu cần tham khảo:
[1]. Quản lý và tổ chức thực hiện các dự án CNTT – Ban điều hành đề án 112.

CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: Lập trình mạng
Mã số mô đun: MĐ 13
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO: LẬP TRÌNH MẠNG

Mã số mô đun:        MĐ 13
Thời gian  mô đun: 90 giờ;
             (Lý thuyết: 30 giờ; Thực hành: 60 giờ)

I. VỊ TRÍ TÍNH CHẤT CỦA MÔĐUN 

· Vị trí: Mô đun được bố trí vào năm thứ 3 học kì II của khóa học.
· Tính chất: Mô đun chuyên môn nghề tự chọn.
II. MỤC TIÊU CỦA MÔĐUN

· Trình bày nguyên lý lập trình mạng, cơ chế hoạt động của chương trình thông qua các Giao thức, hàm truy xuất.

· Mô tả mô hình mạng, Giao thức truy cập thông qua các chương trình được cài đặt.

· Sử dụng thành thạo các công cụ lập trình Windows hoặc Java để lập trình.

· Xây dựng được các ứng dụng mạng : dịch vụ, hệ thống, dữ liệu để bảo vệ hệ thống, giám sát hệ thống, truy vấn dữ liệu….

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG CỦA MÔĐUN

1. Nội dung tổng quát và phân phối thời gian :

	Số
TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*

	1
	Các khái niệm cơ bản về lập trình mạng
	3
	3
	
	

	2
	I/O trong .NET Framework
	4
	2
	2
	

	3
	Làm việc với Sockets
	8
	2
	6
	

	4
	Kết nối với Web Servers
	7
	2
	4
	1

	5
	Làm việc với SMTP và POP3 - kết nối với email Servers
	8
	2
	6
	

	6
	Truyền File 
	6
	2
	6
	

	7
	An ninh mạng (Firewalls, Proxy Servers, and Routers)
	8
	2
	6
	

	8
	Bảo vệ dữ liệu
	7
	2
	4
	1

	9
	Điều khiển truy cập
	7
	2
	5
	

	10
	Lập trình khả năng mở rộng băng thông mạng
	15
	5
	9
	1

	11
	Giám sát mạng (Ping, DNS và WHOIS)
	15
	5
	9
	1

	
	Cộng
	90
	30
	56
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1: Các khái niệm cơ bản về lập trình mạng
	Thời gian : 3 giờ

	Mục tiêu:

· Phân loại hệ thống tin học : tập trung và không tập trung (hệ thống phân tán)

· Trình bày các vấn đề về điều hành mạng : Vấn đề trỏ thông tin, Giao thức, các tầng liên lạc và tính phân cấp của các giao thức, thông điệp.

· Trình bầy được các kiểu truyền thông : đối thoại thông qua mạng truyền thông, hội thảo giữa các đối tác, truyền thông tin.

· Hệ thống các qui ước.

· Thực hiện các thao tác an toàn với máy tính.



	1. Lịch sử phát triển của Lập trình mạng

2. Phân loại hệ thông tin học

2.1. Hệ tin học tập trung

2.2. Hệ tin học phân tán

3. Các vấn đề điều hành mạng máy tính

3.1. Vấn đề trỏ thông tin

3.2. Mô hình mạng

3.3. Giao thức

3.4. Các tầng liên lạc và tính phân cấp của Giao thức

3.5. Thông điệp

4. Truyển thông

4.1. Đối thoại truyền thông qua mạng truyền thông

4.2. Hội thảo giữa các đối tác

4.3 Truyền thông tin

5. Hệ thống qui ước
6. Cơ chế hoạt động của chương trình thông qua các Giao thức, hàm truy xuất


	Bài 2: I/O trong .NET Framework
	Thời gian : 4 giờ

	Mục tiêu:

· Trình bày được không gian tên I/O áp dụng cho các mạng truyền dữ liệu. 

· Liệt kê các thành phần của không tên System.IO.Streams có sử dụng liên quan đến mạng.

· Mô tả được đối tượng Streams.

· Sử dụng không tên System.IO để ghi và đọc các dữ liệu lên các vùng lưu trữ.

· Sử dụng không tên System.IO để chuyển tải dữ liệu, truy vấn dữ liệu trên mạng.

· Thực hiện các thao tác an toàn với máy tính.

	1. Giới thiệu về không gian tên IO.

2. Streams

   2.1. Mã hoá dữ liệu

   2.2. Truyền dữ liệu vào File (Đọc dữ liệu)

   2.3. Truyền dữ liệu dạng nhị phân và text

   2.4. Truyền dữ liệu ra bên ngoài (Viết dữ liệu)

3. Đọc hoặc ghi dữ liệu trên mạng dùng giao thức mạng


	Bài 3:  Làm việc với Sockets
	Thời gian : 8  giờ

	Mục tiêu:

· Mô tả mô hình client/server;
· Mô tả lớp Socket;
· Trình bảy chế độ làm việc của socket ở Clien và Server;
· Viết các ứng dụng trên mạng dùng Socket.
· Thực hiện các thao tác an toàn với máy tính.

	1. Giới thiệu về socket trong lập trình mạng

2. Tạo ứng dụng đơn giản “hello world” 

    2.1. Viết dưới dạng đơn giản UDP client

    2.1. Viết dưới dạng đơn giản UDP server

3. Dùng giáo thức TCP/IP để chuyển files

4. Gỡ rối khi viết code ở trong mạng

5. Mức Socket trong .NET


	Bài 4:  Kết nối với Web Servers
	Thời gian :7 giờ

	Mục tiêu:

· Trình bày được cách lập trình sử dụng các Giao thức để truy cập với máy chủ Web (Web Server).

· Xây dựng các ứng dụng làm việc với máy chủ Web (WebServer).

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về HTTP

2. HTTP

   2.1. Yêu cầu trong HTTP

   2.2. Đáp ứng trong HTTP

   2.3. Kiểu MIME 

   2.4. Không gian tên System.Web

   2.5. Chuyển dữ liệu (Posting data)

   2.6. Chú ý khi làm việc với cookies

   2.7. A WYSIWYG editor

3. Máy chủ Web (Web servers)

4. Làm việc với lớp System.Net.HttpWebListener

5. Trình duyệt Web di động (Mobile Web browsers)


	Bài 5: Làm việc với SMTP và POP3 - Kết nối với email Servers
	Thời gian : 8 giờ

	Mục tiêu:

· Trình bày được cách sử dụng các lớp trong lập trình với Mail Server

· Xây dựng ứng dụng Mail.
· Thực hiện các thao tác an toàn với máy tính.



	1. Phương thức gởi và nhận Email

2. SMTP

3. Giao thức POP3 (Post office protocol 3)

4. Làm việc với lớp System.Web.Mail

5. Xây dựng ứng dụng Mail


	Bài 6: Kết nối với File Server
	Thời gian :  8 giờ

	Mục tiêu:

· Trình bày được cách sử dụng các lớp khi sử dụng với FTP;
· Xây dựng ứng dụng trong việc truyền và nhận File.
· Thực hiện các thao tác an toàn với máy tính.

	1. Tổng quan về File server và truyển File

    1.1. Chia sẻ File của Microsoft.

    1.2. Chia sẻ File của Netware

2. Truyền File

    2.1.Cách thức dùng các cổng của FTP

    2.2. Bắt tay truyền File 

    2.3. Truyền thông qua thư mục

    2.4.Tham khảo các lệnh của FTP

    2.5. Công cụ FTP

    2.6. Công cụ FTP với điều khiển trên Internet

    2.7. Một vài công cụ thực tế của FTP

    2.8. FTP hỗ trợ trong .NET 2.0


	Bài 7: An ninh mạng (Firewalls, Proxy Servers, and Routers)
	Thời gian : 8 giờ

	· Mục tiêu:

· Mô tả cách xây dựng mạng lưới bảo vệ mạng;
· Trình bày được các cạm bẩy mạng;
· Thực hiện được xây dựng ứng dụng đơn giản bảo đảm an toàn hệ thống mạng trong doanh nghiệp.
· Thực hiện các thao tác an toàn với máy tính.

	1. Tổng quan về bảo vệ mạng

    1.1. Giới thiệu về An ninh mạng

    1.2. Xây dựng mạng lưới an ninh ngay từ đầu

2. Tunneling trong mạng doanh nghiệp

3. Tránh những cạm bảy mạng


	Bài 8: Bảo vệ dữ liệu
	Thời gian : 7 giờ

	· Mục tiêu:

· Trình bày các cách mã hoá dữ liệu, cách mã hoá;
· Xây dụng các ứng dụng đơn giản để mã hoá dữ liệu trong qua các cách mã hoá.

· Thực hiện các thao tác an toàn với máy tính.

	1. Tổng quan về mã hoá dữ liệu

2. Cryptanalysis

3. Các thuật ngữ

4. Asymmetric encryption

5. Dùng mã hoá RSA để mã hoá dữ liệu

6. Mã hoá đối xứng

7. Bảo vệ sao chép dữ liệu


	Bài 9: Điều khiển truy cập
	Thời gian : 7 giờ

	Mục tiêu:

· Mô tả được các kỹ thuật điều khiển truy cặp, kỹ thuật băm;
· Trình bày cách điều khiển truy cặp;
· Xây dựng các dựng đơn gản để giải quyết bài toán về điều khiểm truy cặp.
Thực hiện các thao tác an toàn với máy tính.

	1. Các kỹ thuật xác thực 

2. Kỹ thuật xác thực hộ chiếu trong Microsoft .NET

3. Thông tin về Băm

    3.1. Kỹ thuật băm

    3.2. Dùng SHA

4. SSL

5. Chứng thực

6. Giấy chứng nhận từ Server

7. Quyển trong .NET

8. Anh ninh mạng

    8.1. X.25

    8.2. ISO 8730

    8.3. SWIFT

    8.4. Công ty dịch vụ


	Bài 10: Lập trình mở rộng băng thông mạng
	Thời gian :15  giờ

	Mục tiêu:

· Trình bày được các kỹ thuật để tăng hiệu xuất của mạng;
· Lập trình các bài toán : nén dữ liệu, Multicast UDP, Lossless compression, Lossy compression.
· Thực hiện các thao tác an toàn với máy tính.

	1. Tổng quan về lập trình băng thông mạng

2. Thủ thuật lập trình tăng hiệu xuất mạng

3. Multicast UDP

4. Nén dữ liệu

5. Lossless compression

6. Lossy compression


	Bài 11: Giám sát mạng (Ping, DNS và WHOIS)
	Thời gian : 15 giờ

	Mục tiêu:

· Trình bày các kỹ thuật lập trình giám sát mạng.

· Vận dụng ngôn ngữ lập trình để xây dựng các chương trình giám sát mạng thông qua : DNS, PING, WHOIS.

· Vận dụng ngôn ngữ lập trình để xây dựng các chương trình quản lý mạng thông qua : các thành viên khác khi sử dụng giao thức TCP/IP, WMI.

· Thực hiện các thao tác an toàn với máy tính.

	1. Tổng quan về giám sát mạng

2. DNS

3. Ping

4. WHOIS

5. Các thành viên khác của bộ giao thức TCP/IP

6. WMI


IV. ĐIỀU KIỆN THỰC HIỆN MÔĐUN

· Dụng cụ và trang thiết bị:

· Máy chiếu(nếu có)

· Giấy A4, các loại giấy 

· Các hình vẽ ví dụ minh hoạ 

· Máy tính

· Đĩa phần mềm ngôn ngữ Java, DOT .NET, SQL Server…
· Học liệu:

· Tài liệu h​ướng dẫn bài học và bài tập thực hành mô đun Lập trình mạng
· Giáo trình Mô đun Lập trình mạng.
· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện mô đun.

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ

1. Phương pháp đánh giá

· Hình thức kiểm tra hết môn có thể chọn một trong các hình thức sau:
· Đối với lý thuyết :Viết, vấn đáp, trắc nghiệm
· Đối với thực hành : Bài tập thực hành.

· Thời gian kiểm tra:

· Lý thuyết: Không quá 150 phút



· Thực hành: Không quá 4 giờ
· Thực hiện theo đúng qui chế thi, kiểm tra và công nhận tốt nghiệp trong dạy nghề hệ chính qui ở quyết định 14/2007/BLĐTB&XH ban hành ngày 24/05/2007 của Bộ trưởng Bộ LĐ-TB&XH.

2. Nội dung đánh giá

· Về kiến thức:  Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:

· Cách thức lập trình mạng.
· Nắm bắt được một số khái niệm về câu lệnh, từ khoá, cú pháp, đối tượng, sự kiện để xây dựng một số ứng dụng cơ bản trong lập trình mạng.
· Có khả năng phân tích và xây dựng ứng dụng cho hệ thống mạng dựa trên các ngôn ngữ có khả năng lập trình có thể .NET hoặc Java.

· Về kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành Lập trình Java đạt được các yêu cầu sau:
· Sử dụng thành thạo các công cụ lập trình của Microsoft (C#, VB.NET) hoặc Java để lập trình mạng.

· Thiết kế, lập trình được một ứng dụng dưới dạng Service, Web, System Network  để bảo mật, giám sát mạng..

· Về thái độ: Cẩn thận, tự giác, chính xác.

VI. HƯỚNG DẪN THỰC HIỆN CHƯƠNG TRÌNH MÔĐUN 

1.  Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun:

· Giải thích các toán tử, câu lệnh, các lớp.
· Trình bày đầy đủ các lệnh trong nội dung bài học.
· Sử dụng phương pháp phát vấn.
· Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để  sinh viên trả lời.
· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính.
· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
· Thực hiện các bài tập thực hành được giao.

3. Những trọng tâm chương trình cần chú ý:



Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Sách giáo khoa và tài liệu cần tham khảo:

[1]. Hồ Trọng long, Nguyễn Duy Hoàng Mỹ, Nhập môn lập trình Java, Nhà xuất bản Thống kê, Năm 2002.

[2]. Phạm Phương Thanh, Nguyễn Thanh Tuấn, Thủ Thuật lập trình Java, Nhà xuất bản giao thông vận Tải – Năm 2004.

[3]. Phạm Hữu Khang, Lập trình ứng dụng chuyên nghiệp SQL Server 2000, Nhà xuất bản Giáo dục, 2002.
[4]. Phạm Hữu Khang, C# 2008 (tập 1->6), Nhà xuất bản Lao động Xã hội, 2009.

[5]. Richard Blum, C# Network Programming, Joel Fugazzotto, 2003.

[6]. Fiach Reid, Network Programming in .NET,  Donegal-Ireland, 2004

[7]. Website : http: //codeproject.com

CHƯƠNG TRÌNH MÔN HỌC TỰ CHỌN
Tên môn học: Kỹ thuật Điện-Điện Tử

Mã số môn học: MH 14
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔN HỌC: KỸ THUẬT ĐIỆN-ĐIỆN TỬ

Mã số của môn học:        MH 14
Thời gian của môn học:   90 giờ
(Lý thuyết: 30 giờ; Thực hành 60 giờ)
I. VỊ TRÍ, TÍNH CHẤT MÔN HỌC: 

· Vị trí : Môn học được bố trí sau khi sinh viên học xong các môn học chung, các môn học, mô đun nghề bắt .
· Tính chất: Là môn học lý thuyết chuyên ngành tự chọn.

II. MỤC TIÊU MÔN HỌC: 

· Trình bày chính xác các khái niệm, kí hiệu qui ước, tính chất, nguyên lý làm việc và  hiện tượng về điện và điện tử và phạm vi sử dụng của các linh kiện điện tử thông dụng.
· Trình bày chính xác các định luật, các đại lượng cơ bản của mạch điện.
· Nhận diện, kiểm tra và hiểu nguyên lý hoạt động của các linh kiện điện tử.
· Chọn lựa, sử dụng đúng chủng loại mỏ hàn và thực hiện hàn được mối hàn tốt không gây hư hỏng linh kiện điện tử.
· Lắp được các mạch điện, điện tử cơ bản.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔN HỌC: 

1. Nội dung tổng quát và phân phối thời gian : 

	Số TT
	Tên chương, mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm tra * (LT hoặcTH)

	I
	Các khái niệm và định luật cơ bản về mạch điện
Điện tích
Mạch điện và các đại lượng đặc trưng
Các định luật cơ bản về mạch điện
	14

4
5
5
	6
2

2
2
	8
2
3
3
	

	II
	Linh kiện điện tử

Điện trở

Tụ điện

Cuộn cảm

Diode

Transistor

Thyristor
	22

4
4
3

3

4
4
	7

1

1

1

1

1

2
	14

3
2
2

2

3
2
	1

1


	III
	Các module chức năng
Module Mux

Module BCD 

Module D/A 

Module Resgistor 

Module Rom 
	25

3

6

6

5

5
	8

1

2

2

1

2
	16

2

4

3
4

3
	1

1

	IV
	Các mạch điện tử  ứng dụng
1. Mạch FLIP_FLOP 

2. Mạch đếm

3. Mạch ghi dịch 

Mạch A/D - D/A
	29

7
7

7

8
	9
2

2

2
3
	18
4
5
5
4
	2

1
1

	Cộng
	90
	30
	56
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1 :
	Các khái niệm và định luật cơ bản về mạch điện

	Mục tiêu : 

· Trình bày các khái niệm cơ bản, định luật về mạch điện;
· Ứng dụng được các định luật để phân tích các mạch điện cơ bản.
· Thực hiện các thao tác an toàn với mạch điện tử.


	1. Điện tích
2. Mạch điện và các đại lượng đặc trưng
3. Các định luật cơ bản về mạch điện
	Thời gian : 4 giờ

Thời gian : 5 giờ

Thời gian : 5 giờ


	Bài 2 :
	Linh kiện điện tử

	Mục tiêu : 

· Phân biệt công dụng và nguyên tắc hoạt động của các linh kiện điện tử;
· Kiểm tra được các linh kiện điện tử ;
· Lắp được các mạch điện tử cơ bản.
· Thực hiện các thao tác an toàn với mạch điện tử.


	1. Điện trở

2. Tụ điện

3. Cuộn cảm

4. Diode

5. Transistor

6. Thyristor
	Thời gian : 4 giờ

Thời gian : 4 giờ

Thời gian : 3 giờ

Thời gian : 3 giờ

Thời gian : 4 giờ

Thời gian : 4 giờ


	Bài 3 :
	Các module chức năng

	Mục tiêu :  

· Trình bày nguyên tắc hoạt động các Module chức năng;
· Kiểm tra, lắp ráp được các Module chức năng.
· Thực hiện các thao tác an toàn với mạch điện tử.


	1. Module Mux

2. Module BCD 

3. Module D/A 

4. Module Resgistor 

5. Module Rom 
	Thời gian : 3 giờ

Thời gian : 6 giờ

Thời gian : 6 giờ

Thời gian : 5 giờ

Thời gian : 5 giờ


	Bài 4 :
	Các mạch điện tử  ứng dụng

	Mục tiêu :

· Phân tích được nguyên tắc hoạt động các mạch điện tử ứng dụng;
· Lắp ráp được các mạch điện tử ứng dụng.
· Thực hiện các thao tác an toàn với mạch điện tử.


	1. Mạch FLIP_FLOP 

2. Mạch đếm

3. Mạch ghi dịch 

4. Mạch A/D - D/A
	Thời gian : 7 giờ

Thời gian : 7 giờ

Thời gian : 7 giờ

Thời gian : 8 giờ


IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH:

· Dụng cụ và trang thiết bị:

+ Phấn, bảng đen

+ Máy chiếu Projector

+ Máy tính

+ Dây dẫn điện có bọc cách điện d = 1 ( 1, 6mm

+ Nguồn 1 chiều, xoay chiều

+ Chì hàn

· Học liệu:

+ Bộ tranh bằng giấy phim trong dùng để dạy kỹ thuật điện tử

+ Tài liệu h​ướng dẫn môn học kỹ thuật điện tử

+ Tài liệu h​ướng dẫn bài học và bài tập thực hành 

+ Giáo trình kỹ thuật điên tử

· Nguồn lực khác:

+ Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện môn học 

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá

· Hình thức kiểm tra hết môn có thể chọn một trong các hình thức sau:

· Đối với lý thuyết :Viết, vấn đáp, trắc nghiệm

· Đối với thực hành : Bài tập thực hành.

· Thời gian  kiểm tra:

· Lý thuyết: Không quá 150 phút



· Thực hành: Không quá 4 giờ

· Thực hiện theo đúng qui chế thi, kiểm tra và công nhận tốt nghiệp trong dạy nghề hệ chính qui ở quyết định 14/2007/BLĐTB&XH ban hành ngày 24/05/2007 của Bộ trưởng Bộ LĐ-TB&XH.

2. Nội dung đánh giá

· Về kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:

· Xác định chính xác  giá trị của các linh kiện điện tử

· Xác định được chân các linh kiện 

· Lắp ráp, sửa chữa được các mạch khuếch đại 

· Về kỹ năng: Đánh giá kỹ năng thực hành của sinh viên trong bài thực hành đạt được các yêu cầu sau:

· Xác định được các giá trị của linh kiện; 

· Lắp ráp dược các mạch khuếch đại đúng yêu cầu về tiêu chuẩn kỹ thuật.
· Về thái độ: Cẩn thận, tự giác.

VI. HƯỚNG DẪN CHƯƠNG TRÌNH: 

1.  Phạm vi áp dụng chương trình:

Chương trình môn học được sử dụng để giảng dạy cho trình độ Cao đẳng  nghề, trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.
2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

- Đọc được  giá trị của các linh kiện điện tử.
- Xác định được chân các linh kiện tích cực.
- Lắp ráp, sửa chữa dựơc các mạch khuếch đại.
- Các phần này sinh viên phải được thực hành thuần thục 

3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu tham khảo

 [1]. Lê Phi Yến, Lưu Phú, Nguyễn Như Anh, Kỹ thuật điện tử, NXB Khoa học và kỹ thuật., 2005.

 [2]. Lê Tiến Thường, Điện tử 1, NXB Khoa học và Kỹ thuật, 2007

 [3]. Trương Văn Tám, Giáo trình Mạch điện tử,  Đại học Cần Thơ, 2009

CHƯƠNG TRÌNH MÔN HỌC TỰ CHỌN

Tên môn học: Lập trình C

Mã số môn học: MH 15
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔN HỌC: LẬP TRÌNH C
Mã số của môn học:         MH 15 ;

Thời gian của môn học: 60 giờ;      (Lý thuyết: 30 giờ; Thực hành: 30 giờ)

I. VỊ TRÍ, TÍNH CHẤT MÔN HỌC:

· Vị trí: Môn học được bố trí sau khi sinh viên học xong các môn học chung, các môn học cơ sở chuyên ngành đào tạo chuyên môn nghề.
· Tính chất: Là môn học lý thuyết cơ sở nghề tự chọn.
II. MỤC TIÊU MÔN HỌC: 

· Trình bày được công dụng của ngôn ngữ lập trình C;

· Trình bày được cú pháp, công dụng của các  câu lệnh trong ngôn ngữ C;
· Phân tích được chương trình: xác định nhiệm vụ chương trình (phải làm gì).

· Viết chương trình và thực hiện chương trình đơn giản trong máy tính bằng ngôn ngữ C.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔN HỌC: 

1. Nội dung tổng quát và phân phối thời gian : 

	Số TT
	Tên chương, mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm tra* (LT hoặcTH)

	I
	Giới thiệu về ngôn ngữ C
	1
	1
	0
	0

	II
	Các thành phần trong ngôn ngữ C
	7
	6
	1
	0

	
	Từ khóa
	1
	1
	0
	0

	
	Tên
	1
	1
	0
	0

	
	Kiểu dữ liệu
	1
	1
	0
	0

	
	Ghi chú
	1
	1
	0
	0

	
	Khai báo biến
	1
	1
	0
	0

	
	Nhập/xuất dữ liệu
	2
	1
	1
	0

	III
	Cấu trúc rẽ nhánh có điều kiện
	12
	5
	6
	1

	
	Lệnh và khối lệnh
	2
	1
	1
	0

	
	Lệnh if
	5
	2
	2
	1

	
	Lệnh switch
	5
	2
	3
	0

	IV
	Cấu trúc vòng lặp
	12
	6
	6
	0

	
	Lệnh for
	3
	1
	2
	0

	
	Lệnh Break
	1
	0,5
	0,5
	0

	
	Lệnh continue
	1
	0,5
	0,5
	0

	
	Lệnh while
	2
	1
	1
	0

	
	Lệnh do…while
	2
	1
	1
	0

	
	Vòng lặp lồng nhau
	2
	1
	1
	0

	
	So sánh sự khác nhau của các vòng lặp
	1
	1
	0
	0

	V
	Hàm
	13
	5
	7
	1

	
	Các ví dụ về hàm 
	3
	0
	3
	0

	
	Tham số dạng tham biến và tham trị
	4
	2
	2
	0

	
	Sử dụng biến toàn cục
	4
	2
	2
	0

	
	Dùng dẫn hướng #define
	2
	1
	0
	1

	VI
	Mảng và chuỗi
	15
	7
	7
	1

	
	Mảng
	9
	4
	4
	1

	
	Chuỗi
	6
	3
	3
	0

	
	Cộng
	60
	30
	27
	3


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào giờ lý thuyết, kiểm tra thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết:
	Chương 1:
	Giới thiệu về ngôn ngữ C

	Mục tiêu: 

· Trình bày được lịch sử phát triển của ngôn ngữ C;
· Mô tả được ngôn ngữ này có những ứng dụng thực tế như thế nào;
· Sử dụng được hệ thống trợ giúp từ help file.
· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu 
	Thời gian : 0.5 giờ

	2. Khởi động và thoát chương trình
	Thời gian : 0.5 giờ


	Chương 2:
	Các thành phần trong ngôn ngữ C

	Mục tiêu: 

· Sử dụng được hệ thống kí hiệu và từ khóa ;
· Khai  báo tên đúng ;
· Trình bày được các kiểu dữ liệu ;
· Khai báo biến đúng ;
· Thực hiện được việc nhập và xuất dữ liệu.
· Thực hiện các thao tác an toàn với máy tính.


	1. Từ khóa
	Thời gian : 1 giờ

	2. Tên
	Thời gian : 1 giờ

	3. Kiểu dữ liệu
	Thời gian : 1 giờ

	4. Ghi chú
	Thời gian : 1 giờ

	5. Khai báo biến
	Thời gian : 1 giờ

	6. Nhập/xuất dữ liệu
	Thời gian : 2 giờ


	Chương 3:
	Cấu trúc rẽ nhánh có điều kiện

	Mục tiêu:

· Trình bày ý nghĩa của lệnh và khối lệnh ;
· Trình bày cú pháp, công dụng của lệnh if, lệnh switch ;
· Giải một số bài toán sử dụng lệnh if, lệnh switch ;

·  Sử dụng được các cấu trúc lồng nhau.
· Thực hiện các thao tác an toàn với máy tính.



	1. Lệnh và khối lệnh
	Thời gian : 2 giờ

	1.1. Lệnh
	

	1.2. Khối lệnh
	

	2. Lệnh if
	Thời gian : 5 giờ

	2.1. Dạng 1 (if thiếu)
	

	2.2. Dạng 2 (if đủ)
	

	2.3. Cấu trúc else if
	

	2.4. Cấu trúc if lồng nhau
	

	3. Lệnh switch
	Thời gian : 5 giờ

	3.1. Cấu trúc switch…case (switch thiếu)
	

	3.2. Cấu trúc switch…case…default (switch đủ)
	

	3.3. Cấu trúc switch lồng nhau
	


	Chương 4:
	Cấu trúc vòng lặp

	Mục tiêu:

· Trình bày ý nghĩa của vòng lặp ;

· Trình bày cú pháp, công dụng của lệnh for, while, do…while;

· Trình bày yas nghĩa và cách sử dụng lệnh break, continue;

· Giải một số bài toán sử dụng lệnh for, while, do…while ;
·  Sử dụng được các vòng lặp lồng nhau.
· Thực hiện các thao tác an toàn với máy tính.



	1. Lệnh for
	Thời gian : 3 giờ

	2. Lệnh Break
	Thời gian : 1 giờ

	3. Lệnh continue
	Thời gian : 1giờ

	4. Lệnh while
	Thời gian : 2 giờ

	5. Lệnh do…while
	Thời gian : 2 giờ

	6. Vòng lặp lồng nhau
	Thời gian : 2 giờ

	7. So sánh sự khác nhau của các vòng lặp
	Thời gian : 1 giờ


	Chương 5:
	Hàm

	Mục tiêu:

· Trình bày khái niệm và cách khai báo về hàm ;
· Trình bày được cách truyền tham số, tham biến, tham trị ;
· Sử dụng biến cục bộ, toàn cục trong hàm ;
· Sử dụng tiền xử lý #define.

· Thực hiện các thao tác an toàn với máy tính.


	1. Các ví dụ về hàm 
	Thời gian : 3 giờ

	2. Tham số dạng tham biến và tham trị
	Thời gian : 4 giờ

	3. Sử dụng biến toàn cục
	Thời gian : 4 giờ

	4. Dùng dẫn hướng #define
	Thời gian : 2 giờ


	Chương 6:
	Mảng và chuỗi

	Mục tiêu:

· Trình bày được yas nghĩa, cách khai báo mảng, chuỗi; 

· Nhập xuất mảng, chuỗi;
· Khởi tạo mảng chuỗi;
· Trình bày một số kỹ thuật thao tác trên mảng, chuỗi;

· Vận dụng được mảng làm tham số cho hàm;
· Giải một số bài toán sử dụng kiểu mảng, chuỗi.
· Thực hiện các thao tác an toàn với máy tính.



	1. Mảng
	Thời gian : 9 giờ

	1.1. Cách khai báo mảng
	

	1.2. Tham chiếu đến từng phần tử mảng
	

	1.3. Nhập dữ liệu cho mảng
	

	1.4. Đọc dữ liệu từ mảng
	

	1.5. Sử dụng kỹ thuật Sentinal
	

	1.6. Khởi tạo mảng
	

	1.7. Khởi tạo mảng không bao hàm kích thước
	

	1.8. Mảng nhiều chiều
	

	1.9. Tham chiếu đến từng phần tử mảng 2 chiều
	

	1.10. Nhập dữ liệu cho mảng 2 chiều
	

	2. Chuỗi   
	Thời gian : 6 giờ

	2.1. Cách khai báo chuỗi
	

	2.2. Hàm nhập(gets), xuất (puts)
	

	2.3. Khảo tạo chuỗi
	

	2.4. Mảng chuỗi
	


IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH: 

· Vật liệu, dụng cụ và trang thiết bị:

+ Slide và máy chiếu, máy tính 

+ Giấy A4,các loại giấy dùng minh hoạ 

+ Các hình vẽ minh hoạ giải thuật 

· Học liệu:

+ Bộ tranh bằng giấy phim trong dùng để dạy lập trình C

+ Tài liệu h​ướng dẫn môn học lập trình C.

+ Tài liệu h​ướng dẫn bài học và bài tập thực hành môn lập trình C.

+ Giáo trình môn lập trình C.

· Nguồn lực khác: Phòng học bộ môn lập trình C đủ điều kiện máy tính và phần mềm thực hành.

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

· Về kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
· Vận dụng quy tắc cú pháp của ngôn ngữ, các hoạt động vào/ra, lựa chọn biểu thức lồng nhau (đệ quy), tuần tự và tuyến tính.

· Xác định các điều khiển áp dụng cho việc nhập dữ liệu đảm bảo chính xác, có chu trình xử lý dữ liệu.

· Mô tả chức năng và viết chương trình logic (pseudo code) của từng mô đun xử lý của hệ thống.

· Vận dụng các phương pháp lặp điều kiện trước hoặc sau, đảm bảo điều kiện kết thúc của vòng lặp. 

· Về kỹ năng:  Đánh giá kỹ năng thực hành của sinh viên trong bài thực hành Lập trình C đạt được các yêu cầu sau:

· Xác định môi trường hoạt động của hệ thống (các điều khiển, công cụ, các thành phần, tập hợp dữ liệu, nhập dữ liệu, in kết quả ...) 

· Chú thích cho từng đoạn xử lý của chương trình.
· Về thái độ: Rèn luyện tư duy logic để phân tích, tổng hợp. Thao tác cẩn thận, tỉ mỉ.    

VI. HƯỚNG DẪN CHƯƠNG TRÌNH :  

1. Phạm vi áp dụng chương trình: 

Chương trình môn học được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.
2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:
- Sử dụng phương pháp phát vấn.
- Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.
3. Những trọng tâm chương trình cần chú ý:  

- Công dụng của ngôn ngữ lập trình C, hiểu cú pháp, công dụng của các  câu lệnh dùng trong ngôn ngữ lập trình C.

- Phân tích được chương trình: xác định nhiệm vụ chương trình (phải làm gì).

- Vận dụng điều kiện, trợ giúp môi trường của ngôn ngữ lập trình, chẳng hạn: các thao tác biên tập chương trình, các công cụ, điều khiển, thực đơn lệnh trợ giúp, gỡ rối, bẫy lỗi,v.v.

- Viết chương trình và thực hiện chương trình trong máy tính

- Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học    

- Chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  
[1]. Tiến Sĩ Lê Mạnh Thạnh, Giáo trình môn lập trình C, Nhà xuất bản giáo dục, năm 2000.

[2]. Nguyễn Linh Giang, Nguyễn Xuân Thực, Lê Văn Thái, Giáo trình kỹ thuật lập trình C, Nhà xuất bản giáo dục, Năm 2005

CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: Thực tập kỹ năng nghề nghiệp

Mã số môn học: MĐ 16
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN:

 THỰC TẬP KỸ NĂNG NGHỀ NGHIỆP
Mã số mô đun :        MĐ 16
Thời gian  mô đun : 105 giờ;          ( Lý thuyết 15 giờ, thực hành : 90 giờ)

I. VỊ TRÍ, TÍNH CHẤT MÔ ĐUN

· Vị trí: Là mô đun tự chọn trong chương trình Cao đẳng nghề, môn học này học sau tất cả các môn. 

· Tính chất: Là mô đun thực hành và làm chuyên đề tốt nghiệp
II. MỤC TIÊU MÔ ĐUN:

· Lựa chọn một chủ đề nghiên cứu và thưc hành riêng cho chuyên ngành học;

· Xác định yêu cầu của đề tài, các điều kiện về kỹ thuật, tài chính, hạn chế ;

· Biết lập kế hoach thực hiện đề tài;

· Sử dụng được các kỹ thuật đã học để làm đề tài;

· Thực hiện được đề tài sau khi ra trường;

· Viết được một báo cáo đề tài.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra*

	1
	Xác định yêu cầu
	1
	1
	0
	0

	2
	Lựa chọn đề tài
	2
	2
	0
	0

	3
	Lập kế hoạch
	5
	2
	3
	0

	4
	Sử dụng các kỹ thuật thực hiện đề tài
	78
	8
	70
	0

	5
	Viết báo cáo chủ đề
	19
	2
	12
	5

	
	Cộng
	105
	15
	85
	5


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào gìơ lý thuyết, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1:
	Xác định yêu cầu
	Thời gian : 1 giờ

	Mục tiêu:

· Xác định đúng mục tiêu, yêu cầu đề tài.

· Xác định được các phương pháp để đạt được mục tiêu.

· Dự trù các khó khăn, thuận lợi khi thực hiện mục tiêu.

· Thực hiện các thao tác an toàn với máy tính.



	    1. Yêu cầu của đề tài
	

	    2. Các công việc chính phải thực hiện
	

	    3. Các phương pháp luận sử dụng và kỹ thuật cần có
	

	    4. Các chiến lược giải quyết vấn đề
	

	    5. Các khó khăn và thuận lợi
	


	Bài 2:
	Lựa chọn đề tài
	Thời gian : 2 giờ

	Mục tiêu:

· Trình bày được sự cần thiết của việc nghiên cứu và chọn đề tại hợp lý.

· Xác định được cách thực hiện chuyên đề.

· Viết được báo cáo chuyên đề theo bố cục qui định.

· Thực hiện các thao tác an toàn với máy tính.



	   1. Chuyên đề và yêu cầu
	

	   2. Cách thức thực hiện chuyên đề
	

	   3. Báo cáo chuyên đề
	


	Bài 3 :
	Lập kế hoạch
	Thời gian : 5 giờ

	Mục tiêu: 

· Lập được kế hoạch khả thi(bao gồm nội dung, Thời gian , các chi tiết liên quan..)

· Lập được lịch trình báo cáo chi tiết.

· Đánh gía được được mức độ khả thi của kế hoạch.

· Thực hiện các thao tác an toàn với máy tính.



	 1. Kế hoạch và biện pháp thực hiện
	

	    2. Lập kế hoạch
	

	 3. Các mốc báo cáo
	

	 4. Đánh giá khả thi của kế hoạch
	


	Bài 4 :
	Sử dụng các kỹ thuật thực hiện đề tài
	Thời gian : 79 giờ

	Mục tiêu: 

· Chuẩn bị đầy đủ tài liệu và tài nguyên để thực hiện đề tài.

· Thực hiện được đề tài (có sản phẩm).

· Thực hiện các thao tác an toàn với máy tính.



	 1. Chuẩn bị các tài liệu và tài nguyên thực hiện đề tài 
	

	 2. Các bước thực hiện đề tài
	

	 3. Thực hiện đề tài
	

	 4. Rà soát các kết quả thực hiện
	


	Bài 5:
	Viết báo cáo chủ đề
	Thời gian : 18 giờ

	Mục tiêu:

· Trình bày được báo cáo;

· Nắm được các phương pháp thực hiện;

· Nắm được các kỹ thuật áp dụng cho để tài.

· Thực hiện các thao tác an toàn với máy tính.



	   1. Cách làm báo cáo viết
	

	   2. Các phương pháp thực hiện
	

	   3. Viết báo cáo và trình bày báo cáo
	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

· Dụng cụ và trang thiết bị:

· Phấn, bảng đen

· Máy chiếu Projector

· Máy tính

· Đĩa CD các ngôn ngữ lập trình, các đĩa cài đặt

· Học liệu: Tài liệu hướng dẫn mô đun môn học 

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học 

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ

1. Phương pháp đánh giá

· Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận : Hỏi các hỏi vấn đáp thông liên quan đến kiến thức khi thực tập thực tế
· Đánh giá kỹ năng thực hành: đánh giá kỹ năng thực hành của sinh viên thông qua kiến thức, kinh nghiệm thực tế mà sinh viên thu thập qua quá trình thực hiện đề tài
2. Nội dung đánh giá

· Kiến thức: 

· Nắm được yêu cầu chuyên đề,  nội dung, hình thưc.

· Hiểu được các phương pháp luận và các kỹ thuật cần có.

· Biết cách lập kế hoạch, phân bổ Thời gian  hợp lí.

· Cách chuẩn bị tài liệu, tài nguyên phục vụ cho chuyên đề 

· Biết cách trình bày báo cáo, qui trình, các thông số về font, size.

· Kỹ năng:
+ 
Kỹ năng thực hành phục vụ cho việc thực hiện đề tài.
· Thái độ: 

· Có ý thức tổ chức kỷ luật 

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN

 1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.

 2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

·  Sử dụng phương pháp phát vấn, công não, phát huy tính độc lập nghiên cứu và sáng tạo mới của học viên. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm

· Luyện tập theo từng nội dung bài thực hành đã đề ra.

· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính 

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm

· Thực hiện các bài tập thực hành được giao.

 3. Những trọng tâm chương trình cần chú ý:

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

 4. Tài liệu cần tham khảo:

  [1]. TS Quách Tuấn Ngọc, Cách viết báo cáo khoa hoc, đề tài tốt nghiệp, Bộ giáo dục, 2000

CHƯƠNG TRÌNH MÔN HỌC TỰ CHỌN

Tên môn học: Toán cao cấp

Mã số môn học: MH 17
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔN HỌC: TOÁN CAO CẤP

Mã số của môn học: MH 17;

Thời gian của môn học: 105 giờ 
(Lý thuyết: 60 giờ; Thực hành: 45 giờ)

I. VỊ TRÍ, TÍNH CHẤT MÔN HỌC: 

· Vị trí: Môn học Toán cao cấp đ​ược bố trí học sau khi học xong các môn học chung, các môn cơ sở nghề.

· Tính chất: Là môn học tự chọn.

II. MỤC TIÊU MÔN HỌC: 

· Trình bày được các công thức về vi phân, tích phân, lượng giác, xác xuất thống kê, hệ phương trình đại số tuyến tính.

· Làm được các bài toán: Ma trận, định thức, tích phân, vi phân, hệ phương trình tuyến tính;
· Chấp nhận các công thức toán học cao cấp.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔN HỌC: 

1. Nội dung tổng quát và phân phối thời gian : 

	Số TT
	Tên chương, mục


	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành

Bài tập
	Kiểm tra*

LT hoặc TH

	I
	Khái quát về môn học
	1
	1
	0
	0

	II
	Phép tính vi phân hàm 1 biến.
	17
	12
	4
	1

	
	Đạo hàm và vi phân cấp 1
	2
	2
	0
	0

	
	Các định lý cơ bản
	2
	2
	0
	0

	
	Đạo hàm và vi phân cấp cao
	4
	3
	1
	0

	
	Công thức Taylor
	2
	1
	1
	0

	
	Một số ứng dụng của phép tính vi phân
	5
	2
	2
	1

	III
	Phép tính tích phân
	20
	15
	4
	1

	
	Tích phân bất định
	5
	3
	2
	0

	
	Tích phân xác định
	5
	4
	1
	0

	
	Các ứng dụng của tích phân
	5
	4
	1
	0

	
	Tích phân suy rộng
	5
	2
	2
	1

	IV
	Ma trận
	15
	12
	3
	0

	
	Khái niệm về ma trận
	1
	1
	0
	0

	
	Các dạng ma trận
	1
	1
	0
	0

	
	Các phép toán trên ma trận
	5
	3
	2
	0

	
	Hạng ma trận
	3
	3
	0
	0

	
	Các phép biến đổi sơ cấp trên ma trận
	5
	2
	2
	1

	V
	Định thức
	13
	10
	2
	1

	
	Hoán vị
	1
	1
	0
	

	
	Định nghĩa định thức
	1
	1
	0
	0

	
	Các tính chất của định thức
	3
	3
	0
	0

	
	Tính định thức bằng công thức khai triển
	2
	2
	0
	0

	
	Ứng dụng định thức để tìm ma trận nghịch đảo
	3
	1
	2
	0

	
	Tiêu chuẩn tính hạng của ma trận
	2
	1
	0
	1

	VI
	Hệ phương trình tuyến tinh
	17
	12
	4
	1

	
	Khái niệm về hệ phương trình tuyến tính - điều kiện cần và đủ để tồn tại nghiệm
	2
	2
	0
	0

	
	Giải hệ phương trình bằng phương pháp Gauss
	7
	5
	2
	0

	
	Giải hệ phương trình bằng phương pháp Cramer
	6
	3
	2
	1

	VII
	Phương trình vi phân
	15
	10
	4
	1

	
	Khái niệm chung
	1
	1
	0
	0

	
	Phương trình vi phân cấp một
	3
	2
	1
	0

	
	Phương trình vi phân cấp hai giảm cấp được
	3
	2
	1
	0

	
	Phương trình tuyến tính cấp hai.
	5
	2
	2
	1

	
	Cộng
	105
	60
	40
	5


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào giờ lý thuyết, kiểm tra thực hành được tính bằng giờ thực hành. 

2. Nội dung chi tiết:

   
Bài mở đầu: 
Khái quát về môn học




1. Yêu cầu tính toán trong nghề quản trị mạng

  Thời gian : 0,5 giờ
2. Sự cần thiết của môn toán cao cấp đối với nghề               Thời gian : 0,5 giờ

Chương 1: 
Phép tính vi phân hàm 1 biến

Mục tiêu:

· Trình bày được các khái niệm đạo hàm, vi phân, các định lý và công thức Taylor;
· Tính toán được đạo hàm, vi phân;

· Chấp nhận quy tắc, phương pháp giải các bài toán vi phân hàm 1 biến.

· Thao tác cẩn thận, tự giác,chính xác.
	1. Đạo hàm và vi phân cấp 1
	Thời gian : 02 giờ

	2. Các định lý cơ bản
	Thời gian : 02 giờ

	3. Đạo hàm và vi phân cấp cao

3.1. Đạo hàm cấp cao

3.1.1. Định nghĩa

3.1.2. Các quy tắc đạo hàm cấp cao

3.2. Vi phân cấp cao
	Thời gian : 04 giờ

	4. Công thức Taylor
	Thời gian : 02 giờ

	5. Một số ứng dụng của phép tính vi phân
	Thời gian : 05 giờ


Chương 2: 
Phép tính tích phân
Mục tiêu:

· Phát biểu được định nghĩa, tính chất, ứng dụng của tích phân bất định, tích phân xác định;

· Tính được bài toán tích phân;

· Chấp nhận quy tắc, phương pháp ứng dụng phép tính tích phân.

· Thao tác cẩn thận, tự giác,chính xác.
	1. Tích phân bất định

1.1. Định nghĩa

1.2. Phép biến đổi

1.3. Phương pháp tích phân từng phần

1.4. Tích phân các phân thức hữu tỉ

1.5. Tích phân các biểu thức lượng giác
	Thời gian : 05 giờ

	2. Tích phân xác định

2.1. Định nghĩa tích phân xác định

2.2. Các tính chất của tích phân xác định

2.3. Cách tính tích phân xác định

2.4. Phép biến đổi tích phân xác định

2.5. Phép lấy tích phân từng phần
	Thời gian : 05 giờ

	3. Các ứng dụng của tích phân

3.1. Tính diện tích hình phẳng

3.2. Tính độ dài đường cong phẳng

3.3. Tính thể tích vật thể

3.5. Tính diện tích mặt tròn xoay
	Thời gian : 05 giờ

	4. Tích phân suy rộng

4.1. Trường hợp lấy tích phân là vô hạn

4.2. Trường hợp hàm số lấy tích phân không bị chặn
	Thời gian : 05 giờ


Chương 3:    Ma trận
Mục tiêu:

· Trình bày được khái niệm, các phép toán, các hạng ma trận; và các phép biến đổi sơ cấp trên ma trận;

· Thực hiện được các phép tính toán đối với ma trận;

· Chấp nhận các kiến thức về ma trận để  giải các bài toán.
· Thao tác cẩn thận, tự giác,chính xác.
	1. Khái niệm về ma trận
	Thời gian : 01giờ

	2. Các dạng ma trận

2.1. Ma trận không

2.2. Ma trận bằng nhau
	Thời gian : 01giờ

	3. Các phép toán trên ma trận

3.1. Cộng ma trận

3.1.1. Định nghĩa

3.1.2. Tính chất

3.2. Nhân ma trận với một số

3.2.1. Định nghĩa

3.2.2. Tính chất

3.3. Nhân ma trận với ma trận
	Thời gian : 05giờ

	4. Hạng ma trận
	Thời gian : 03giờ

	5. Các phép biến đổi sơ cấp trên ma trận
	Thời gian : 05giờ


Chương 4: 
Định thức
Mục tiêu:

· Trình bày được khái niệm, tính chất, các công thức toán học về định thức;

· Ứng dụng được các công thức và phép toán để tính định thức;

· Chấp nhận công thức về định thức để tính toán.

· Thao tác cẩn thận, tự giác,chính xác.

	1. Hoán vị

2. Định nghĩa định thức
	Thời gian : 01 giờ

Thời gian : 01 giờ

	3. Các tính chất của định thức

3.1. Tính chất 1

3.2. Tính chất 2

3.3. Tính chất 3

3.4. Tính chất 4

3.5. Tính chất 5

3.6. Tính chất 6

3.7. Tính chất 7

3.8. Tính chất 8

3.9. Tính chất 9

3.10. Tính chất 10

3.11. Tính chất 11
	Thời gian : 03 giờ

	4. Tính định thức bằng công thức khai triển
	Thời gian : 02 giờ

	5. Ứng dụng định thức để tìm ma trận nghịch đảo

6. Tiêu chuẩn tính hạng của ma trận
	Thời gian : 03 giờ

Thời gian : 02 giờ


Chương 5: 
Hệ phương trình tuyến tính
Mục tiêu:

· Trình bày được hệ phương trình tuyến tính;

· Lập và giải được hệ phương trình tuyến tính bằng phương pháp Gauss, Cramer;

· Chấp nhận công thức về hệ phương trình tuyến tính.

· Thao tác cẩn thận, tự giác,chính xác.

	1. Khái niệm về hệ phương trình tuyến tính - điều kiện cần và đủ để tồn tại nghiệm
	Thời gian : 02 giờ

	2. Giải hệ phương trình bằng phương pháp Gauss
	Thời gian : 07 giờ

	3. Giải hệ phương trình bằng phương pháp Cramer
	Thời gian : 06 giờ


Chương 6:  Phương trình vi phân
Mục tiêu:

· Phân biệt được các phương trình vi phân;

· Giải được phương trình vi phân;

· Chấp nhận công thức về phương trình vi phân.

· Thao tác cẩn thận, tự giác,chính xác.

	1. Khái niệm chung
	  Thời gian : 01 giờ

	2. Phương trình vi phân cấp một
	Thời gian : 03 giờ

	3. Phương trình vi phân cấp hai giảm cấp được
	Thời gian : 03 giờ

	4. Phương trình tuyến tính cấp hai.
	Thời gian : 05 giờ


IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH:

· Vật liệu: Phấn, giấy

· Dụng cụ và trang thiết bị:

·  Máy tính cá nhân, sổ tay tra cứu.

·  Máy vi tính, máy chiếu projector.

· Học liệu:

·  Giáo trình toán giải tích, đại số tuyến tính, xác suất thống kê, quy hoạch tuyến tính..

·  Tài liệu môn học toán cao cấp.

· Nguồn lực khác:  Phòng học lý thuyết.

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá

· Hình thức kiểm tra hết môn có thể chọn một trong các hình thức sau: Viết, vấn đáp, trắc nghiệm

· Thời gian  kiểm tra: 

· Lý thuyết: Không quá 150 phút



· Thực hiện theo đúng qui chế thi, kiểm tra và công nhận tốt nghiệp trong dạy nghề hệ chính qui ở quyết định 14/2007/BLĐTB&XH ban hành ngày 24/05/2007 của Bộ trưởng Bộ LĐ-TB&XH.

2. Nội dung đánh giá
· Đánh giá kiến thức bằng các bài kiểm tra viết hoặc vấn đáp cơ bản đạt những 


yêu cầu sau: Các khái niệm về vi phân, tích phân, ma trận, phương trình vi phân, các phương trình tuyến tính, các phương trình vi phân. Các phương pháp giải phương trình ma trận, giải hệ phương trình tuyến tính, phương trình vi phân.

· Đánh giá kỹ năng tính toán của sinh viên bằng các bài tập: Tính toán phép biến đổi của ma trận, giải phương trình bằng phương pháp Gauss, áp dụng công thức taylo, tính tích phân, giải phương trình vi phân. Khả năng sử dụng máy tính kỹ thuật

· Đánh giá thái độ: Đánh giá tính tự giác, tính kỷ luật, tham gia đầy đủ thời lượng môn học, cẩn thận, tỉ mỉ, chính xác trong công việc.

VI. HƯỚNG DẪN CHƯƠNG TRÌNH:

1. Phạm vi áp dụng chương trình: 

· Chương trình môn học được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

· Để giúp người học nắm những kiến thức cơ bản cần thiết, sau mỗi chương cần giao các câu hỏi, bài tập để người học tự làm ngoài giờ. Các câu hỏi chỉ ở mức độ đơn giản, trung bình phù hợp với phần lý thuyết đã học.

· Khi giảng dạy giáo viên có thể sử dụng kết hợp máy vi tính, máy đèn chiếu, áp dụng các loại giáo án điện tử. 
3. Những trọng tâm chương trình cần chú ý:

Trọng tâm môn học là các chương:  2, 3, 4, 5
4. Tài liệu cần tham khảo:

 [1]. Nguyễn Đình Trí, Tạ Văn Đĩnh. Nguyễn Hồ Quỳnh. Toán học cao cấp. NXB giáo dục

 [2]. G.M Fichtengon. Cơ sở giải tích toán học. Hà Nội 1986.

 [3]. Toán cao cấp tập 1, tập 2 –Nguyễn Đình Trí, Tạ Văn Đĩnh, Nguyễn Hồ Quỳnh. Nhà xuất bản giáo dục – năm 2008.

 [4]. Bài tập toán cao cấp tập 1, tập 2 - Nguyễn Đình Trí, Tạ Văn Đĩnh, Nguyễn Hồ Quỳnh. Nhà xuất bản giáo dục – năm 2008.

 [5]. Giải tích hàm – Nguyễn Xuân Liêm - Nhà xuất bản giáo dục - Năm 2008

CHƯƠNG TRÌNH MÔN HỌC TỰ CHỌN

Tên môn học: An toàn và bảo mật thông tin

Mã số môn học: MH 18
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)


CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO:
AN TOÀN VÀ BẢO MẬT THÔNG TIN

Mã số mô đun:        MH 18
Thời gian  mô đun: 75 giờ; 
 (Lý thuyết:45 giờ; Thực hành: 30giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, môn học, mô đu nghề bắt buộc.
· Tính chất: Là mô đun chuyên ngành đào tạo tự chọn.

II. MỤC TIÊU MÔ ĐUN: 

· Nhận biết được tầm quan trọng của an toàn và bảo mật thông tin

· Xây dựng các chứng thực và khuôn mẫu bảo mật để bảo vệ hệ thống mạng máy tính

· Biết một số cách thức và công cụ thông dụng mà hacker dùng để tấn công hệ thống mạng máy tính.

· Qua các cách thức tấn công của hacker đưa ra các biện pháp đối phó để hệ thống được an toàn hơn

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun


	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra*

	1
	Tổng quan về an toàn và bảo mật thông tin
	1
	1
	0
	0

	2
	Certificate & Security Templates
	13
	7
	5
	1

	3
	Footprinting
	7
	5
	2
	0

	4
	Scanning Networks
	7
	3
	3
	1

	5
	Enumeration
	5
	3
	2
	0

	6
	System Hacking
	8
	4
	3
	1

	7
	Trojans and Backdoors
	5
	3
	2
	0

	8
	Viruses and Worms
	6
	4
	2
	0

	9
	Sniffers
	6
	3
	3
	0

	10
	Social Engineering 
	4
	4
	0
	0

	11
	Denial of Service
	7
	4
	2
	1

	12
	Session Hijacking
	6
	4
	2
	0

	
	Cộng
	75
	45
	26
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1: Tổng quan về an toàn và bảo mật thông tin          
	Thời gian:1 giờ

	Mục tiêu:

· Biết tầm quan trọng của việc phải can thiệt để bảo mật hệ thống mạng.

· Biết hacker thường dùng các cách thức gì để tấn công hệ thống mạng máy tính 

· Thực hiện các thao tác an toàn với máy tính.



	1. Khái quát về an toàn và bảo mật thông tin

2. Các cách thức thông dụng mà hacker sử dụng để tấn công hệ thống mạng. 

3. Giới hạn của môn học.
	


	Bài 2: Certificate & Security Templates
	Thời gian: 13 giờ

	Mục tiêu:

· Biết Certificate là gì.

· Xây dựng các chứng thực và phục hồi key

· Xây dựng các khuôn mẫu bảo mật cho hệ thống 

· Thực hiện các thao tác an toàn với máy tính.


	

	1. Khái niệm Certificate

1.1. Certificate là gì?

1.2. Xin Certificate theo các dạng khát nhau.

2. Triển khai các Certificate cơ bản 

2.1. Sign và Encrypt mail trên môi trường Work Group

2.2. Sign và Encrypt mail trên môi trường Domain

2.3. Bài tập về nhà chứng thực cho Web

3. Phục hồi key (Key Recovery Agent với CA)

4. IP Sec với CA (Stand Alone và Enterprise).

5. Security Template

	


	Bài 3: Footprinting
	Thời gian: 7 giờ

	Mục tiêu:

· Biết Footprinting là gì.

· Biết hacker triển khai tìm dấu vết của máy tính cần tấn công như thế nào.

· Biết các phương pháp dò tìm dấu vết nào. 

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Footprinting

2. Các phương pháp Footprinting

3. Một số ví dụ về triển khai Footprinting 


	Bài 4: Scanning Networks 

	Thời gian: 7 giờ

	Mục tiêu:

· Biết Scanning Networks là gì

· Biết hacker triển khai quét hệ thống mạng máy tính khai thác các lỗ hỏng của máy cần tấn công như thế nào.

· Biết các kỹ thuật tấn công hệ thống cùng với Scanning Networks 

· Thực hiện các thao tác an toàn với máy tính.


	

	1. Giới thiệu và phân loại Scanning Networks

2. Các phương pháp Scanning Networks

3. Một số kỹ thuật hỗ trợ tấn công

4. Một số ví dụ về triển khai Scanning Networks


	


	Bài 5: Enumeration
	Thời gian: 5 giờ

	Mục tiêu:

· Biết Enumeration là gì.

· Biết hacker triển khai khai thác các liệt kê của máy tính như thế nào.

· Biết các phương pháp Enumeration và biện pháp phòng chống Enumeration

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Enumeration (Liệt kê)

2. Các phương pháp Enumeration

3. Các biện pháp phòng chống Enumeration

4. Một số ví dụ về triển khai Enumeration
	


	Bài 6: System Hacking 

	Thời gian: 8 giờ

	Mục tiêu:

· Biết System Hacking là gì.

· Biết các phương pháp System Hacking.

· Biết hacker triển khai tấn công hệ thống như thế nào. 

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu System Hacking

2. Các phương pháp System Hacking

3. Một số ví dụ về triển khai System Hacking


	


	Bài 7: Trojans and Backdoors  

	Thời gian: 5 giờ

	Mục tiêu:

· Biết Trojans và Backdoors là gì.

· Nhân biết 1 cuộc tấn công bằng Trojans và phân loại Trojans.

· Biết hacker triển khai tấn công bằng Trojans và Backdoor.

· Thực hiện các biện pháp đối phó với Trojans và Backdoors 

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu Trojans và Backdoors

2.  Phân loại Trojans

3. Nhận biết 1 cuộc tấn công bằng Trojans

4. Các biện pháp đối phó với Trojans và Backdoors

5. Một số ví dụ về Trojans và Backdoors


	


	Bài 8: Viruses and Worms 

	Thời gian: 6 giờ

	Mục tiêu:

· Biết Viruses & Worms là gì

· Biết hacker triển khai Viruses & Worms như thế nào.

· Thực hiện các biện pháp đối phó và tiêu diệt Viruses & Worms

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu Viruses & Worms

2. So sánh Viruses & Worms

3. Các biện pháp đối phó và tiêu diệt Viruses & Worms 

4. Một số ví dụ về Viruses & Worms


	


	Bài 9: Sniffers  

	Thời gian: 6 giờ

	Mục tiêu:

· Biết Sniffers là gì.

· Biết hacker triển khai Sniffer như thế nào.

· Thực hiện các biện pháp đối phó với Sniffer

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Sniffers

2. Các phương pháp Sniffers

3. Một số biện pháp đối phó Sniffer

4. Một số ví dụ về triển khai Sniffers


	


	Bài 10: Social Engineering
	Thời gian: 4 giờ

	Mục tiêu:

· Biết Social Engineering là gì.

· Biết hacker tấn công Social Engineering như thế nào.

· Biết các biện pháp đối phó với Social Engineering.

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Social Engineering

2. Các phương pháp tấn công Social Engineering phổ biến

3. Biện pháp đối phó với Social Engineering


	


	Bài 11: Denial of Service 

	Thời gian: 7 giờ

	Mục tiêu:

· Biết Denial Of Service và Bonet là gì

· Biết hacker triển khai Denial Of Service như thế nào.

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Denial Of Service và Bonet

2. Các phương pháp tấn công Denial Of Service

3. Một số công cụ hỗ trợ tấn công

4. Biện pháp đối phó với Denial Of Service
5. Một số ví dụ về triển khai Denial Of Service


	


	Bài 12: Session Hijacking

	Thời gian: 6 giờ

	Mục tiêu:

· Biết Session Hijacking là gì.

· Biết hacker triển khai Session Hijacking như thế nào.

· Biết các biện pháp đối phó với Session Hijacking.

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Session Hijacking

2. Các phương pháp Session Hijacking

3. Biện pháp đối phó Session Hijacking

4. Một số ví dụ về Session Hijacking


	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

· Dụng cụ và trang thiết bị:

+ Máy tính

+ Máy chiếu

+ Các phần mềm: Hệ điều hành, phần mềm ứng dụng mềm Power Point, một số tool hacker thường dùng, phần mềm máy ảo VMWARE.

· Học liệu:

+ Tài liệu h​ướng dẫn mô đun an toàn và bảo mật thông tin            
·  Nguồn lực khác : Phòng học đủ điều kiện thực hiện mô đun.

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá:

· Vấn đáp, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun như: chứng thực, khuôn mẫu bảo mật, các phương pháp tấn công, công cụ trợ giúp.

· Dựa trên năng lực thực hành: thực hiện được một số phương pháp tấn công mạng, cách đối phó với tấn công mạng, xây dựng chứng thực và khuôn mẫu.

2. Nội dung đánh giá:

· Về kiến thức: 

+ Biết về tổng quan về an toàn và bảo mật thông tin

+ Biết được các phương pháp tấn công phổ biến

+ Biết về các chừng thực và khuôn mẫu bảo mật
· Về kỹ năng: 

+ Triển khai các chứng thực và khuôn mẫu bảo mật

+ Triển khai các phương pháp tấn công mà giáo viên yêu cầu

+ Thực hiện các biện pháp đối phó với tấn công mạng ứng với bài học

· Về thái độ: 

+ Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập. 

+ Thể hiện tính khoa học, sáng tạo trong quá trình học tập.

+ Có khả năng làm việc theo nhóm.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:
· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề, trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:
· Thuyết trình và diễn giải.

· Thao tác mẫu.

· Phát vấn.

· Thảo luận, lấy người học làm trung tâm

· Làm việc nhóm 

3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

 [1]. MCSE Self-Paced Training Kit (Exam 70-299): Implementing and Administering Security in a Microsoft Windows Server 2003 Network

[2]. Certified Ethical Hacker Exam Prep.

[3]. PGS-TS Thái Hồng Nhị, TS Phạm Minh Việt - An Toàn Thông Tin - Nhà Xuất Bản Khoa Học và Kỹ Thuật, Tháng 5-2004.

